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1 CUVANTUL DIRECTORULUI

In anul 2024, Directoratul National de Securitate Ciberneticd (DNSC) si-a imbunatatit si consolidat
capabilitatile si rolul de autoritate competenta la nivel national pentru spatiul cibernetic national civil,
precum si pentru gestionarea riscurilor si a incidentelor de securitate cibernetica.

Activitatile Directoratului au fost concentrate pe ceea ce inseamna asigurarea securitatii cibernetice a
spatiului cibernetic national civil, in colaborare cu institutiile si autoritatile competente, cu mediul privat,
cu cel academic si cu partenerii internationali.

inceputul anului 2024 a fost unul intens, marcat de doud incidente cibernetice majore care au reprezentat
un test solid pentru capacitatile Directoratului si pentru rezilienta in materie de securitate cibernetica la
nivel national: atacul cibernetic asupra Camerei Deputatilor si atacul asupra sectorului national de
sanatate si a lantului sau de aprovizionare IT&C.

Acestea au fost o ilustrare a faptului ca echipa DNSC si partenerii nostri institutionali pot face fata cu
succes (cel putin) unui atac cibernetic major pe saptamana si ca ecosistemul cibernetic national public-
privat poate livra rezultate, chiar si intr-o situatie apropiata de criza cibernetica. Toate acestea, intr-un
interval de doua saptamani, extrem de incarcate, dar ilustrative pentru activitatea Directoratului, care:

¢ A organizat un workshop hibrid de o zi cu peste 100 de factori de decizie din sectorul sanatatii, experti
IT&C si de securitate cibernetica, la doar doua zile dupa atacul cibernetic asupra spitalelor;

e A sustinut un workshop de o zi despre managementul riscurilor cibernetice in Constanta, alaturi de
actorii-cheie din industria transportului maritim si pe Dunare;

e A fost prezent la Chisinau, Republica Moldova, pentru a sprijini fratii nostri la lansarea Agentiei
Nationale de Securitate Cibernetica;

e A avut o echipa pe teren la Kiev, Ucraina;

e Aobtinut locul 4 in exercitiul european de securitate cibernetica pentru sectorul energetic, desfasurat
la Varsovia, Polonia;

e A oferit briefing-uri la sediul Directoratului pentru mai multi reprezentanti ai ambasadelor straine la
Bucuresti;

e A depus 5 noi aplicatii pentru granturi destinate dezvoltarii capacitatilor cibernetice nationale si am
pregatit alte 12;

e A sprijinit lansarea cu succes a capitolului romanesc al Women for Cyber (W4C), cu o intalnire online
dedicata femeilor active in domeniul securitatii cibernetice;

e A monitorizat, analizat si prioritizat peste jumatate de milion de evenimente cibernetice distincte si
relevante si cateva mii de incidente;

e A avut peste 25 de interventii in mass-media centrala pe tema celor - atacuri cibernetice sau a
securitatii cibernetice, in general.

In aceasta nota, interventia rapida si decisivd a echipelor Directoratului in 2024 in cazul unor incidente
cibernetice majore la nivel national a dovedit atingerea capabilitatilor initiale ale institutiei, conform
obiectivelor stabilite.

Pe linia consolidarii capacitatii interne organizationale a Directoratului, este relevant de mentionat
aprobarea in 2024 prin Hotararea Consiliului Suprem de Aparare a Tarii HCSAT nr. 196 din 11.11.2024, a
noului Regulament de Organizare si Functionare al DNSC.

De asemenea, in 2024, Directoratul si-a exercitat efectiv si cu succes rolul de a reprezenta Romania in
formatele de cooperare internationala pe domeniul sau de competenta, pentru asigurarea cooperarii
interinstitutionale, informarea reciproca si sustinerea unei pozitii coerente la nivel international.

La nivelul UE, Directoratul reprezinta Romania intr-o serie de organisme specializate privind securitatea
cibernetica, precum Grupul de Cooperare NIS, Reteaua echipelor de raspuns la incidente cibernetice (CSIRT
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Network), Reteaua Europeana de legatura in domeniul crizelor cibernetice (EU-CyCLONe), Agentia
Europeana de Securitate Cibernetica (ENISA) Management Board si National Liaison Officers’ Network,
precum si alte organisme specializate similare.

Finalul anului 2024 a fost in aceeasi nota cu inceputul acestuia si s-a caracterizat cu o activitate foarte
intensa, atat operational, de cooperare internationala cat si la nivelul activitatilor de reglementare.

in contextul alegerilor si al declasificarii de catre Consiliul Suprem de Aparare a Tarii (CSAT) a rapoartelor
prezentate de Serviciul Roman de Informatii, Serviciul de Informatii Externe si Ministerul Afacerilor Interne
in cadrul sedintei CSAT, din data de 28 noiembrie 2024, Directoratul a primit de la reprezentanti ai unor
institutii si grupuri de lucru de la nivelul Uniunii Europene, precum si de la autoritati competente in
domeniul securitatii cibernetice din state membre ale UE, intrebari si solicitari de informatii cu privire la
aspectele de securitate cibernetica relevate de comunicatul de presa al CSAT din 28 noiembrie 2024 si de
documentele publicate la data de 4 decembrie 2024.

In acest sens, Directoratul a desfasurat o serie de activitati de informare si dialog cu organismele si
institutiile internationale implicate si a activat cu succes, conform procedurilor standard, mecanismele de
cooperare si asistenta europene disponibile ale EU-CyCLONe si respectiv CSIRT Network.

Mai mult, la finalul lui Decembrie 2024, Directoratul si actorii cheie ai ecosistemului national de securitate
cibernetica au livrat unul dintre cele mai elaborate si bine concepute acte normative privind
implementarea intr-un stat membru al UE a Directivei (UE) 2022/2555 (Directiva NIS2): Ordonanta de
Urgenta a Guvernului nr. 155/2024 privind stabilirea unui cadru pentru securitatea cibernetica a retelelor
si sistemelor informatice in spatiul cibernetic civil national.

Acest act normativ consolideaza capacitatea Romaniei de a face fata provocarilor actuale in domeniul
securitatii cibernetice, aliniind tara la standardele europene si asigurand o protectie imbunatatita a
sectoarelor de infrastructura critica si a spatiului cibernetic.

Pentru aceasta, am organizat un proces extins de consultare, dezbatere transparenta si implicare a tuturor
partilor interesate si expertilor relevanti din sectorul public si privat din Romania pentru elaborarea acestui
act normativ, proces care a durat aproape intregul an 2024 si necesitat peste o mie de zile de munca
depuse de zeci de experti in securitate cibernetica, reglementare si legislatie, la nivel national.

A fost un an intens, dar care a dat posibilitatea Directoratului sa isi reafirme angajamentul de a proteja
infrastructurile critice ale Romaniei, de a reglementa, sprijini si facilita implementarea unor masuri
adecvate de securitate cibernetica la nivel national si de a colabora strans pentru aceasta cu partenerii
nationali si internationali pentru a dezvolta o cultura robusta de rezilienta si securitate cibernetica.

Dan Cimpean

Directorul Directoratului National de Securitate Cibernetica
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2 COMBATEREA AMENINTARILOR CIBERNETICE
2.1 Nivelul general al amenintarii cibernetice in Romania

Nivelul general al amenintarii cibernetice in Romania, care a reprezentat ipoteza de lucru principala a
Directoratului National de Securitate Cibernetica in anul 2024, a fost unul ridicat:

M Ridicat

Nivelul amenintarii cibernetice in Romania

Anul 2024 a marcat o intensificare a amenintarilor aplicabile spatiului cibernetic national civil al Romaniei,
conturand un peisaj digital volatil si imprevizibil.

Principalele amenintari cibernetice observate si cu privire la care Directoratul a initiat si derulat actiuni
preventive si reactive in anul 2024 au fost urmatoarele:

e Ransomware: Aceasta amenintare a continuat sa fie prezenta, fiind asociata aproape in totalitate cu
grupari pro-ruse precum Lockbit, Lynx, Akira si RansomHub, care s-au remarcat prin activitatea lor
intensa. Aceste atacuri au vizat atat organizatiile mari, cat si intreprinderile mici si mijlocii, cauzand
perturbari operationale semnificative.

e Malware: Peisajul malware a devenit tot mai diversificat, fiind utilizate echipamente software de tip
infostealer, preponderent AgentTesla, FormBook si RedLine. Tacticile de distributie au evoluat,
atacatorii utilizand in mod intens metode precum fisierele OneNote si ISO/LNK dar si arhive protejate
prin parola, ceea ce face detectarea si prevenirea mai dificile.

e Atacuri DDoS: Numarul atacurilor Distributed Denial-of-Service (DDoS) a scazut datorita implementarii
metodelor de protectie bazate pe filtrarea traficului, dar acestea continua sa reprezinte o amenintare,
fiind preferata de grupari precum NoName057(16). In principal, ele vizeaza sectorul public si cel al
infrastructurilor critice.

e Ingineria sociala: Phishing-ul ramane un vector de atac preferat in principal pentru gruparile
infractionale, motivate financiar. Utilizarea Inteligentei Artificiale (IA) pentru crearea de mesaje mai
convingatoare si a tehnologiei Deepfake pentru atacuri de tip vishing adauga un nivel suplimentar de
complexitate. In plus, spoofing-ul telefonic a devenit o tehnica din ce in ce mai frecvent utilizata.

e Atacuri asupra lantului de aprovizionare: Gruparile infractionale si cele de tip Advanced Persistent
Threat (APT) si-au intensificat eforturile de a compromite lanturile de aprovizionare, vizand in special
angajatii cu privilegii extinse. Atacurile au un impact devastator, deoarece permit actorilor rau
intentionati sa acceseze simultan sistemele si datele mai multor organizatii.

Intensificarea razboiului hibrid purtat de Federatia Rusa in contextului razboiului de agresiune declansat
in Ucraina in 2022, a continuat sa influenteze peisajul cibernetic global in 2024. Acest conflict a consolidat
rolul hacktivismului si al gruparilor APT (Advanced Persistent Threat) ca instrumente strategice,
demonstrand capacitatea acestor actori de a influenta si derula campanii complexe asupra infrastructurilor
IT&C din spatiul cibernetic national civil.

Peisajul atacurilor cibernetice a fost marcat de operatiuni derulate atat de hacktivisti pro-rusi, cat si de
grupari APT statale si non-statale, vizand nu doar Ucraina, ci si numeroase tari europene. Tintele au inclus
atat institutii guvernamentale cat si operatori din sectoare critice, precum cel energetic, financiar,
transporturi, telecomunicatii si sanatate.

Hacktivisti independenti sau afiliati unor grupuri precum NoName057(16) au sustinut atacuri constante
asupra site-urilor media si infrastructurilor digitale din Europa, iar activitatea combinata a acestor grupuri
a evidentiat faptul ca linia dintre hacktivism si operatiunile APT, sponsorizate de catre stat, devine tot
mai fina, contribuind astfel la escaladarea dimensiunii cibernetice a conflictului hibrid.
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2.2 Atacuri si incidente cibernetice notabile

2.2.1 Situatia de ansamblu a atacurilor si incidentelor raportate catre Directorat

in cursul anului 2024 la nivelul Directoratului au fost raportate, investigate si analizate urmatoarele:
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Comparativ cu anul 2023, in anul 2024 s-au observat urmatoarele tendinte cu privire la datele privind

incidentele raportate catre Directorat:

Scaderi semnificative:

Phishing (-21%): Declinul se datoreaza in principal succesului campaniilor de educare a utilizatorilor
dar si a demersurilor efectuate de catre Directorat pentru implementarea de catre organizatii, la scara
larga, a masurilor de securizare a serverelor de email (SPF/DKIM/DMARC).

IP infectat (-27.8%): Scaderea poate reflecta o mai buna protectie la nivel de retea si adoptarea unor
solutii de securitate mai avansate de catre organizatii.

Defacement (-45.8%) si DDoS (-38.5%): Aceste scaderi indica o imbunatatire a monitorizarii serverelor
si a protectiei impotriva atacurilor volumetrice la nivel national, organizatiile din sectorul public si
privat adoptand din ce in ce mai mult servicii si solutii de protectie cibernetica.

Cresteri semnificative:

TLP:CLEAR

Fraude (+40.2%): Cresterea detectata este in linie cu tendintele la nivel global si al UE privind fraudele
informatice. Este o consecinta a tehnicilor, tacticilor si protocoalelor tot mai agresive si inovative ale
infractorilor, fiind corelata cu intensificarea atacurilor ce utilizeaza tehnici de spoofing telefonic si a
schemelor de tip investitii financiare, care exploateaza increderea victimelor prin oportunitati
financiare false promovate agresiv. Cresterea numarului de fraude raportate catre Directorat este
influentata si de mesajele si demersurile Directoratului in spatiul public incurajand raportarea acestora
catre autoritati.

Malware (+286.8%) si Aplicatii Compromise (+125%): Acest trend arata o evolutie semnificativa si
ingrijoratoare a capabilitatilor si expertizei atacatorilor cibernetici, care au devenit foarte prolifici in
crearea de noi varietati de programe malitioase (estimare de ordinul 500.000 programe malware
generate zilnic). De asemenea, este o indicatie clara a intentiei atacatorilor de a exploata
vulnerabilitatile din lantul de furnizori (prin aplicatiile produse de acestia). De asemenea, trendul
indica necesitatea utilizarii cu prioritate a solutiilor antimalware.
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Bruteforce (+30.3%) si Cont Compromis (+21%): Tendinta poate fi explicata de cresterea numarului
de atacuri automate, dar si de implementarea slaba a autentificarii cu mai multi factori la nivelul
utilizatorilor, coroborata cu o proliferare a activitatii utilizatorului standard pe un numar semnificativ
crescut de platforme si aplicatii, cu re-utilizarea prudentialelor de utilizator.

in 2024, Directoratul a intervenit conform atributiilor sale legale, in vederea sprijinirii actorilor impactati
de o serie de atacuri si incidente cibernetice precum:

DDoS (Distributed Denial of Service); in acest sens, prezentam urmatoarele exemple ilustrative de
atacuri DDOS de provenienta ruseasca vizand in principal urmatoarele sectoare si entitati:

o Energie: 2 (Rompetrol, Mol Romania)

o Bancar: 17 (Alpha Bank, Banca Transilvania, Banca Comerciala Romana, Creditcoop, Exim Bank,
Edificium, Banca Nationala a Romaniei, Banca Romana de Credite si Investitii, Bursa de Valori
Bucuresti, Fondul Garantare a Depozitelor Bancare)

o Infrastructura digitala / telecomunicatii: 3 (Orange, Telekom, GTS)

o Transport: 12 (Compania Nationala de Cai Ferate (CFR), Compania Nationala de Administrare a
Infrastructurilor Rutiere (CNAIR), Compania Nationala Aeroporturi Bucuresti, Portul Constanta,
Astra Trans Carpatica Feroviar, Aeroportul Baneasa, Metrorex)

o Administratie publica centrala si locala: 13 (Guvernul Romaniei, Serviciul de Telecomunicatii
Speciale, Directoratul National de Securitate Cibernetica, Ministerul Afacerilor Interne, Senatul
Romaniei, Ministerul Afacerilor Externe, Ministerul Dezvoltarii Lucrarilor Publice si
Administratiei, Ministerul Turismului, Primaria Municipiului Bucuresti)

Website defacement (inclusiv dar fara a se limita la paginile oficiale ale unor partide politice -
—).

Criptare si exfiltrare de date sensibile spre exemplu exfiltrarea de date de la Camera Deputatilor.

Atacuri de tip brute-force, sens in care mentionam cu titlu exemplificativ atacurile care au vizat
infrastructurile Primariei Municipiului Bucuresti, Societatii de Transporturi Bucuresti, Autoritatii
Feroviare Romane, Universitatii din Bucuresti, avand la baza IP-uri sursa gazduite in Rusia.

2.2.2 Situatia incidentelor de tip ransomware gestionate la nivelul Directoratului in 2024

Fenomenul ransomware este unul dintre cele mai persistente si grave. Un numar de 101 astfel de incidente
au fost detectate si gestionate in 2024 de catre Directorat:

Incidente de tip ransomware 2024

20

13

68

m |nstitutii publice = Persoane fizice Persocane juridice

Printre cele mai relevante:

Atac de tip ransomware care a vizat societatea Romanian Soft Company, dezvoltatorul platformei
Hipocrate, care ofera servicii de fluxuri interne catre unitati spitalicesti. In urma atacului un numar
de 26 de spitale au fost vizate in mod direct, fiind in imposibilitatea de a-si desfasura activitatea
pentru aproximativ o saptamana. Prin activitatea sa, DNSC a analizat si investigat binarul malitios
identificat in infrastructura companiei, ulterior a generat un set de reguli YARA si a emis recomandari
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ce au fost diseminate catre toate spitalele cat si partenerilor europeni, membrii ai CSIRT Network,
pentru a identifica posibila existenta a programului malitios pe sistemele informatice utilizate.

e Atac de tip ransomware care a vizat societatile din grupul Electrica S.A, avand un impact major
asupra serviciilor publice oferite de catre Electrica Furnizare S.A. si Distributie Energie Electrica
Romania S.A., cu consecinta afectrii unui numar de peste [l servere si - statii de lucru
aflate la nivelul sucursalelor Bucuresti, Ploiesti, Brasov si Cluj. Atacul a fost notificat citre DNSC la
data de 9 decembrie 2024 si s-a procedat la colectarea de probe de la fata locului. Urmare a analizei
efectuate a fost identificat criptorul folosit de catre atacatori, s-a creat o regula YARA care a fost
publicata pe site-ul Directoratului. Totodata, au fost transmis un raport specific ce continea indicatorii
de compromitere, tehnicile si tacticile utilizate de catre atacatori pentru compromiterea
infrastructurii in vederea sanitizarii complete a acesteia.

e Atac de tip ransomware care a vizat Primaria Municipiului Timisoara precum si institutii din
subordinea acestora precum Directia Fiscala a Municipiului Timisoara si Directia General3 a Polltlel
Locale Timisoara, fiind afectate aproximativ Il sisteme. in urma act1v1tat1lor specifice derulate de
catre spec1al1§tn Directoratului, s-a reusit recuperarea completa a datelor critice precum si o parte din
datele neesentiale. De asemenea, au fost emise recomandari pentru securizarea infrastructurii in
vederea evitarii de alte atacuri de acest tip.

e Atac de tip ransomware directionat asupra infrastructurii proiectului “Sistemul National de
Management privind Dizabilitatea” avand ca beneficiar Autoritatea Nationala pentru Protectia
Drepturilor Persoanelor cu Dizabilitati (ANPDPD) si care cuprinde toate informatiile despre persoanele
cu dizabilitati si in care opereaza toate structurile specifice ale Directia Generala de Asistenta Sociala
si Protectia Copilului (DGASPC). Specialistii Directoratului au identificat mai multe exfiltrari de conturi
compromise (leaked), fiind facute indrumari privind masurile necesar a fi urmate pentru securizarea
infrastructurii in vederea evitarii de alte atacuri de acest tip si transmis un raport detaliat cu privire
la mecanismele producerii incidentului cibernetic pornind de la premisele analitice si datele
informatice prelevate conform activitatilor specifice.

e Atac de tip ransomware care a vizat Primaria Sectorului 5 a Municipiului Bucuresti, care a avut un
impact major asupra serviciilor puse la dispozitie cetatenilor, fiind afectate serverele de tip Domain
Controller, centrala telefonica a Politiei Locale si statii de lucru. Specialistii Directoratului au
identificat exfiltrari de conturi compromise (leaked facute indrumari privind masurile necesare a fi
urmate pentru limitarea eventualelor prejudicii, suplimentar inaintarii unui raport detaliat.

e Atac de tip ransomware care a vizat companiile SoftTehnica si FreyaPOS (prestatori de solutii
software), fiind afectate magsini virtuale din productie precum si copiile de siguranta aferente
blocandu-se astfel activitatea pentru aproximativ o saptamana. In urma activitatilor specifice derulate,
s-a reusit recuperarea completa a datelor critice precum si o parte din datele neesenUale

¢ Atac de tip ransomware care a vizat societatea Binbox Global Services, furnizoare de servicii de
gazduire web, cloud computing si alte servicii conexe, fiind compromisa intreaga infrastructura. n
urma activitatilor specifice derulate, s-a reusit recuperarea completa a datelor critice precum si o
parte din datele neesentiale.

¢ Atac de tip ransomware ce a vizat compania Dotro Telecom SRL, furnizoare de servicii de telefonie
si internet, fiind afectata intreaga infrastructura si, implicit, nu mai putin de Bl sisteme si peste
utilizatori. S-a reusit recuperarea in proportie de peste 99% a datelor criptate.

e Atac de tip ransomware ce a vizat societatea Agricola International S.A., entitate care desfasoara
activitati de productie, procesare si distributie de alimente, fiind afectate peste ] sisteme Si [
utlhzaton cu consecinta blocarii act1v1tatn companiei pentru aproximativ . ore. Prin act1v1tatea sa,
Dlrectoratul a identificat o serie de Indicatori de Compromitere (loC) precum si mai multe conturi de
utilizator compromise, fiind transmis un raport detaliat cu privire la mecanismele producerii
incidentului cibernetic pornind de la premisele analitice si datele informatice prelevate.
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in aceste situatii, Directoratul a indeplinit un rol crucial in asigurarea interventiei rapide, evaluarea
impactului, limitarea prejudiciilor precum si remedierea, recuperarea datelor si restabilirea
functionalitatii infrastructurii IT&C la parametrii optimi.

De remarcat este si faptul ca in cursul anului anterior, in urma unei analize complexe asupra mediilor de
stocare apartinand Primariei Municipiului Bistrita, puse la dispozitie ca urmare a unui atac cibernetic, a
fost identificata o noua varianta de ransomware si a fost creat un program de decriptare a datelor in urma
unui proces de reverse engineering pe binarul folosit de atacatori. De asemenea, au mai fost identificate
cheile de decriptare si recuperarea datelor ca urmare a atacurilor ce au vizat Inspectoratul Teritorial
pentru Calitatea Semintelor si Materialului Saditor Galati si alte 6 companii private.

Directoratul este unul dintre actorii institutionali cheie care sprijina angajamentul Romaniei de a lupta
impotriva ransomware-ului, refuzand atacatorilor accesul la finantarea activitatilor lor malitioase sau la
obtinerea oricarei recunoasteri sau faime din activitatile lor infractionale.

2.2.3 Evenimente de securitate cibernetica detectate de senzorii Directoratului

Totodata, in perioada de referinta au fost inregistrate 27.079.485 de evenimente de securitate cibernetica
relevante, extrase din senzorii de detectie instalati/configurati de catre Directorat, defalcate astfel:

Se observa o crestere a volumului de alerte in primele, respectiv ultimele 4 luni ale anului 2024 comparativ
cu anul precedent, ceea ce indica o intensificare a numarului de atacuri cibernetice, inclusiv atacuri
automatizate, distributia unor noi variante de malware, aparitia unor vectori de atac sofisticati care sunt
capabili sa declanseze mai multe alerte generate de catre senzori.

Tabel 1 - Situatia evenimentelor colectate de senzorii DNSC in 2024

Eveniment 01.01-30.04 | 01.05-31.08 | 01.09-31.12
Evenimente de securitate cibernetica cu sursa retele de botnet 448.406 784.951 647.529
Scanari ce urmaresc colectarea de informatii 2.444.235 2.054.143 2.050.698
Evenimente legate de trafic provenind de la adrese IP cu 367.630 417.614 406.413
reputatie indoielnica

incercari de penetrare a infrastructurilor prin exploatarea unor 17.320 10.121 2.737
vulnerabilitati

Evenimente legate de volume de trafic nejustificate cu scopul 2.076.605 1.636.529 2.457.111
identificarii vulnerabilitatilor si colectarii de informatii

incercari de penetrare a infrastructurilor prin campanii de tip 607.980 687.230 811.555
phishing

incercari de penetrare a infrastructurilor prin atacuri de tip 5.884.754 950.318 1.125.887
brute force

Software malitios - malware 158.378 71.867 54.643
Posibile atacuri DDoS prin cereri DNS suspecte 292.326 291.523 320.982
Total 2024 vs. 12.297.634 | 6.904.296 7.877.555
Total 2023 9.832.262 7.241.210 4.396.023

Un rol esential in colectarea acestor date l-a reprezentat operationalizarea Platformei Nationale pentru
Raportarea Incidentelor de Securitate Cibernetica (PNRISC) de la inceputul anului 2024, in conformitate
cu prevederile Legii 58/2023 privind securitatea si apararea cibernetica a Romaniei.

De asemenea, in anul 2024, Directoratul a colectat si solutionat alerte de securitate cibernetica, provenite
din raportarile formulate de catre cetateni prin intermediul PNRISC, de la numarul unic de urgenta la nivel
national 1911, senzorii instalati si configurati in infrastructuri IT&C nationale, din senzoristica darknet,
cat si din cooperarea cu partenerii institutionali nationali sau internationali.
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2.2.4 Alte evolutii si activitati relevante

Activitatile desfasurate de catre Directorat au evidentiat doua fenomene care au luat amploare in ultima
jumatate a anului 2024, dupa cum urmeaza:

e Spoofing-ul telefonic: una dintre cele mai utilizate tehnici in atacurile de tip inginerie sociala si care
consta in falsificarea numarului de telefon afisat destinatarului pentru a imita/impersona numere
legitime, precum cele ale institutiilor financiare, organizatiilor guvernamentale ori chiar ale unor
persoane de incredere. Acest fenomen a devenit tot mai sofisticat, fiind adesea utilizat impreuna cu
alte tehnici de atac, precum vishing sau mesaje persuasive generate cu ajutorul Inteligentei Artificiale.
Impactul a fost unul semnificativ, fiind inregistrate prejudicii materiale in cuantum de peste
450.000 euro.

e Smishing-ul (phishing prin sms) a ramas o provocare majora, fiind de asemenea o tehnica des utilizata
in atacurile de tip inginerie sociala si care consta in transmiterea de mesaje text frauduloase, care par
a fi trimise de catre institutii legitime si nu numai, precum unitati bancare, companii de
telecomunicatii, furnizori de servicii sau organizatii guvernamentale cu scopul de final de a determina
victimele sa divulge informatii confidentiale sau sa acceseze link-uri malitioase de unde pot descarca
programe malware.

e Atacurile de tip SQLinjection sunt o categorie aparte relevanta, cum este cazul atacului care a
vizat portalul de training al Institutului National de Administratie (INA), cu consecinta
compromiterii unei de date si exfiltrarea datelor a 32.455 utilizatori. Datele exfiltrate au inclus
adrese de email, nume, prenume, hash-uri ale parolelor precum si alte date sensibile. Specialistii
Directoratului s-au deplasat cu celeritate la data center-ul Serv1c1ulu1 de Telecomunicatii Speciale
(STS) unde era gazduit serverul ce deservea portalul compromis. in urma analizei efectuate la fata
locului a fost identificat modulul vulnerabil precum si vectorul initial de atac, fiind identificata sursa
atacului. S-a procedat de indata la remedierea vulnerabilitatii si repunerii in functiune in conditii
optime a aplicatiei web. De asemenea au fost oferite recomandari specifice securizarii codului sursa,
intocmindu-se si un raport detaliat cu privire la mecanismele producerii incidentului cibernetic pornind
de la premisele analitice si datele informatice prelevate conform activitatilor specifice.

e Cu titlu de masura proactiva, in cursul anului 2024 Directoratul a informat 827 de institutii publice si
operatori de servicii esentiale cu privire la vulnerabilitati identificate asupra infrastructurii IT&C
expuse public, scurgeri de date confidentiale care au fost diseminate de catre atacatori prin diverse
canale de comunicare, inclusiv platforme populare precum Telegram, WhatsApp si alte medii online
mai putin reglementate, fiind transmise prin acest demers recomandari de aplicare urgenta a unor
masuri de remediere si igiena de securitate cibernetica. Scurgerile de date au vizat, in unele cazuri,
informatii sensibile legate de infrastructuri critice, date financiare si informatii personale ale
utilizatorilor. Detectarea si raportarea acestor incidente au fost efectuate prin intermediul unor
instrumente de monitorizare si analiza a activitatilor din spatiul cibernetic, combinate cu o analiza
atenta a tiparelor de diseminare utilizate de atacatori.

Tn ultimul trimestru al anului 2024, Directoratul a observat o intensificare a atacurilor cibernetice care au
vizat in mod specific firmele si angajatii din domeniul contabil. Aceste atacuri, orchestrate prin email-uri
de tip phishing, au fost caracterizate de o complexitate crescuta si o abilitate de a exploata
vulnerabilitatile umane, transformandu-se intr-o provocare semnificativa pentru acest sector.

Acest compartiment este unul esential pentru functionarea oricarei companii, insa atacatorii urmaresc nu
doar datele financiare, ci si accesul la retelele orgamzat1onale de unde pot extinde atacurile catre alte
sectoare sau clienti ai firmelor vizate. In plus presiunea exercitata asupra angajatllor din acest domeniu,
cu precadere in perloadele aglomerate, i face mai vulnerabili la astfel de incercari de manipulare.

Pentru a face fata acestei provocari, Directoratul a colaborat cu multiple companii din domeniul contabil
in scopul de a lansa campanii de informare. Campaniile derulate au avut drept scop educarea angajatilor
in recunoasterea semnelor unui email de tip phishing si implementarea unor bune practici pentru a preveni
compromiterea datelor.
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2.3 Vulnerabilitati critice si riscuri de securitate cibernetica

Identificarea si gestionarea vulnerabilitatilor critice
reprezinta un element central pentru protejarea CVE-urile  (Common  Vulnerabilities and

infrastructurilor nationale si a intereselor de Exposures) reprezintd un sistem standardizat
securitate nationala si una din activitatile curente pentru identificarea si numirea
importante ale Directoratului. vulnerabilitatilor in securitatea ciberneticd.

Conform Strategiei de securitate ciberneticda a | Atunci cdnd cercetdtorii de securitate sau
Romaniei’ vulnerabilititile din spatiul cibernetic se | ©rganizatiile descopera noi vulnerabilitati,
referd la slabiciuni in proiectarea si implementarea | 9¢€Sted Sf”;t gda“gate. %I?f?i'a de date CVE
infrastructurilor cibernetice sau a masurilor de gestionatd de Corporatia )

securitate aferente, care pot fi exploatate de catre | Fiecare vulnerabilitate primeste un ID CVE
amenintari cibernetice. unic, ceea ce permite identificarea rapidd si

. R R implementarea  mdsurilor de  protectie
Principalele vulnerabilitati identificate in 2024 1n adecvate.

infrastructura cibernetica din spatiul cibernetic
national, sunt:

CVE-2024-0012 este o vulnerabilitate critica de tip escaladare a privilegiilor care afecteaza sistemele de
operare Linux, utilizate pe scara larga in infrastructurile IT. Problema consta intr-un mecanism defectuos
de validare a permisiunilor pentru anumite procese, ceea ce permite utilizatorilor locali sa manipuleze
fisiere temporare critice pentru a obtine acces root.

Atacatorii care exploateaza aceasta vulnerabilitate pot prelua controlul complet asupra sistemului,
permitand executarea de comenzi arbitrare, modificarea configurarilor sensibile sau chiar implementarea
de backdoor-uri pentru acces persistent. Exploatarea este relativ simpla si poate afecta rapid integritatea,
confidentialitatea si disponibilitatea resurselor afectate.

CVE-2024-9474 este o vulnerabilitate de severitate ridicata, de tip deserializare nesigura, care afecteaza
aplicatiile Java construite pe framework-ul Spring, un instrument de baza in dezvoltarea software-ului
modern. Vulnerabilitatea apare in cazul in care aplicatia deserializeaza date primite fara o validare
adecvata, permitand atacatorilor sa trimita payload-uri malitioase care sunt procesate gresit de server.
Prin exploatarea acestei probleme, atacatorii pot obtine acces la sistemul gazda pentru a executa cod
arbitrar, a accesa date confidentiale, a compromite alte componente interconectate sau chiar a folosi
serverul drept platforma pentru atacuri ulterioare asupra altor tinte.

CVE-2024-36401 reprezinta o vulnerabilitate severa de tip injectie SQL, ce afecteaza mai multe platforme
de management al continutului (CMS). Problema apare atunci cand aplicatia nu valideaza corect inputul
primit de la utilizatori prin campurile de date, permitand includerea de comenzi SQL periculoase. Aceasta
vulnerabilitate poate fi exploatata de atacatori pentru a accesa neautorizat baze de date, obtinand astfel
informatii sensibile, cum ar fi datele utilizatorilor, credentiale sau continut privat. In unele cazuri,
atacatorii pot folosi aceasta vulnerabilitate pentru a modifica sau sterge date, ceea ce afecteaza grav
functionarea aplicatiei si poate duce la pierderi de date importante.

CVE-2024-20401 este o vulnerabilitate critica de tip traversare de directoare care afecteaza serverele de
stocare in cloud si alte sisteme de administrare a fisierelor. Aceasta vulnerabilitate apare atunci cand
intrarile utilizatorilor nu sunt validate corect, ceea ce permite atacatorilor sa manipuleze caile fisierelor
utilizand caractere speciale precum ,,../”. Exploatarea acestei probleme permite accesarea fisierelor
aflate in afara directorului permis, ceea ce expune date sensibile sau critice. In plus, un atacator ar putea
modifica sau sterge fisiere importante, afectand atat confidentialitatea, cat si disponibilitatea datelor
pentru utilizatori sau organizatii.

CVE-2024-6387 este o vulnerabilitate critica de tip cross-site scripting (XSS) stocat, care afecteaza
aplicatiile web construite pe framework-uri populare precum React si Angular. Vulnerabilitatea apare din
cauza lipsei de filtrare si validare a inputului utilizatorilor inainte de afisarea acestuia in interfata
utilizatorului. Atacatorii pot exploata aceasta problema prin introducerea de scripturi malitioase in

" https://legislatie.just.ro/Public/DetaliiDocumentAfis/ 250235
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campuri vizibile altor utilizatori, ceea ce permite rularea codului in browser-ul acestora. Aceasta poate
duce la furtul sesiunilor de autentificare, deturnarea conturilor, manipularea datelor afisate sau chiar la
alte atacuri complexe, precum redirectionarea catre pagini malitioase.

CVE-2024-23113 este o vulnerabilitate extrem de periculoasa de tip executie de cod de la distanta (RCE),
care afecteaza componentele API ale unui sistem ERP utilizat pe scara larga. Vulnerabilitatea rezulta dintr-
o lipsa de validare a datelor trimise prin solicitari API, ceea ce permite atacatorilor sa introduca payload-
uri periculoase. Exploatarea acestei vulnerabilitati ofera posibilitatea executarii de cod arbitrar pe
serverele afectate, permitand accesul la baze de date, furtul informatiilor sensibile si modificarea
configurarilor critice. In plus, atacatorii pot folosi infrastructura compromisa ca punct de plecare pentru
lansarea altor atacuri cibernetice in retelele interconectate.

CVE-2024-38063 este o vulnerabilitate de tip buffer overflow care afecteaza componentele de procesare
media dintr-o aplicatie mobila populara, utilizata de milioane de utilizatori. Problema apare atunci cand
aplicatia nu gestioneaza corect dimensiunile fisierelor media primite, permitand atacatorilor sa trimita
fisiere special modificate pentru a provoca depasirea limitei memoriei tampon. Aceasta exploatare poate
duce la executarea de cod arbitrar pe dispozitivele afectate, rezultand in compromiterea datelor
utilizatorilor, interceptarea comunicarilor private sau chiar blocarea dispozitivului. Exploatarea poate fi
realizata fara interactiune semnificativa din partea victimei, ceea ce face vulnerabilitatea extrem de
periculoasa.

CVE-2024-30103 este o vulnerabilitate de tip denial-of-service (DoS) care afecteaza serverele de baze de
date utilizate de aplicatii critice. Vulnerabilitatea apare din cauza unei erori in modul de gestionare a
cererilor procesate simultan, ceea ce permite unui atacator sa trimita un volum mare de cereri special
create. Exploatarea acestui defect duce la consumul excesiv al resurselor sistemului, rezultand incetinirea
semnificativa a performantei sau oprirea completa a serviciului. Aceasta afecteaza direct disponibilitatea
aplicatiilor dependente de serverele compromise, avand un impact major asupra activitatilor utilizatorilor
si organizatiilor.

Din punctul de vedere al directiei de evolutie, se observa faptul ca in anul 2024 numarul de vulnerabilitati
raportate a crescut semnificativ fata de 2023, reflectand atat cresterea complexitatii sistemelor IT&C, cat
si intensificarea activitatii de cercetare in securitatea cibernetica.

Exemplele includ cresterea numarului de CVE-uri legate de tehnologii emergente, cum ar fi containerele,
mediile cloud hibride si aplicatiile loT. De asemenea, se constata faptul ca CVE-urile din 2024 au aratat o
tendinta de a include exploatari mai sofisticate care necesita competente avansate pentru a fi remediate,
vulnerabilitatile de tip zero-day si cele exploatate in atacuri tintite au fost mai frecvente.

Analizele de risc efectuate de Directorat in 2024, coroborate cu istoricul incidentelor cibernetice, releva
ca sectorul sanatatii, administratia publica si sectorul energetic sunt cele mai vizate de amenintarile
cibernetice. Sectorul sanatatii se confrunta cu amenintari semnificative din cauza volumului mare de date
sensibile si a infrastructurii critice subfinantate. Administratia publica este adesea tinta atacurilor
cibernetice, acestea avand impact direct asupra serviciilor si a increderii cetatenilor. La randul sau,
sectorul energetic ramane un obiectiv prioritar pentru atacatori, ce urmaresc atat testarea si perturbarea
infrastructurilor IT/OT, cat si obtinerea de beneficii financiare, avand in vedere importanta sectorului.

Lipsa personalului specializat in domeniul securitatii cibernetice, in special pentru raspuns la incidente,
ramane unul dintre cele mai presante riscuri cu care se confrunta organizatiile din Romania. Concomitent,
nivelul redus de constientizare din partea publicului larg si interesul limitat al managementului privind
amenintarile cibernetice amplifica vulnerabilitatile existente. Fenomenul este agravat de atacurile tot mai
complexe desfasurate de actori malitiosi cu capacitati avansate.

Avand in vedere aceste riscuri si sectoarele cu cel mai mare nivel de expunere, s-au planificat si
implementat o serie de masuri ce vizeaza atat consolidarea capacitatilor de securitate cibernetica, cat si
imbunatatirea gradului de constientizare la nivel national.

Actiunile desfasurate au urmarit colaborarea stransa intre institutii publice, mediul privat si parteneri
internationali, pentru a asigura o abordare unitara si eficienta in contracararea amenintarilor cibernetice.
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2.4 Demersurile efectuate de DNSC in contextul securitatii cibernetice a
alegerilor si al declasificarii informatiilor prezentate in cadrul sedintei
Consiliului Suprem de Aparare a Tarii, din data de 28 noiembrie 2024

Pe intreg parcursul anului 2024, Directoratul a efectuat o serie de activitati si demersuri legate de subiectul
securitatii cibernetice a alegerilor si al infrastructurii aferente, dupa cum urmeaza.

e Conducerea pe toata perioada anului 2024 a sedintelor Work Stream on Elections din cadrul NIS
Cooperation Group (The Network and Information Systems Cooperation Group / NIS CG) organizat la
nivelul Uniunii Europene. NIS Cooperation Group a fost infiintat prin Directiva a UE pentru a asigura
cooperarea si schimbul de informatii intre Statele Membre ale UE. Este alcatuit din reprezentanti ai
Statelor Membre ale UE, ai Comisiei Europene si ai Agentiei UE pentru Securitate Cibernetica (ENISA),
presedintia fiind asigurata de statul membru care detine presedintia Consiliului Uniunii Europene (UE).

e Facilitarea participarii Republicii Moldova ca observator in cadrul formatului Work Stream on Elections
din cadrul NIS Cooperation Group. Sub aceasta calitate, reprezentantii agentiilor cu atributii in
securitate cibernetica din Republica Moldova au prezentat liniile de actiune pe care le-au implementat
in contextul alegerilor prezidentiale din 2024 din aceasta tara.

e Incepand cu luna mai 2024 Directoratul si ANSSI (Agence nationale de la sécurité des systémes
d'information - Agentia nationala de securitate cibernetica a Frantei) au tinut deschise si utilizate
linii de comunicare bilaterale. Subiectele discutiilor au fost politicile CVD, schimbul de bune practici
pentru securitatea cibernetica a alegerilor (in colaborare cu STS), securitatea cibernetica in
contextul olimpiadei, organizarea celor doua institutii.

 In contextul alegerilor parlamentare si prezidentiale desfasurate in Romania in 2024, Directoratul a
desfasurat activitati de sprijin si evaluare pe linia securitatii cibernetice asupra infrastructurii
Autoritatii Electorale Permanente (AEP), fiind identificate si raportate de citre DNSC peste ] de
conturi de utilizator compromise si multiple vulnerabilitati ale infrastructurii IT&C utilizata in
asigurarea procesului electoral.

Tn contextul general al alegerilor din noiembrie - decembrie si al declasificarii informatiilor prezentate de
Serviciul Roman de Informatii, Serviciul de Informatii Externe si Ministerul Afacerilor Interne in cadrul
sedintei Consiliului Suprem de Aparare a Tarii, din data de 28 noiembrie 2024, DNSC a primit de la
reprezentanti ai unor institutii si grupuri de lucru de la nivelul UE intrebari si solicitari de informatii cu
privire la aspectele de securitate cibernetica relevate de comunicatul de presa al CSAT si la documentele
publicate la data de 4 decembrie 2024. Urmare a acestora, au fost efectuate o serie de demersuri concrete:

o In raspuns la solicitarile primite, in perioada 5-6 decembrie 2025, Directoratul a desfasurat o serie de
activitati de informare si dialog cu organismele si institutiile la nivelul UE si al Statelor membre UE, cu
urmatoarele obiective:

o Informarea cu privire la disponibilitatea informatiilor declasificate publicate - in acest sens
DNSC punand la dispozitie o traducere initiala neoficiala a acestora;

o Solicitarea de informatii pe care statele membre si organismele contactate le detin cu privire
la amenintari, actori, tactici si atacuri similare relevante pentru Romania din perspectiva
securitatii cibernetice in context electoral;

o Exprimarea disponibilitatii de a retransmite la nivel national, in calitate de punct national de
contact, catre institutiile abilitate, eventualele intrebari sau solicitari de informatii
suplimentare cu privire la continutul documentelor publicate.

o Directoratul a organizat si participat la o serie de reuniuni online pe acest subiect, astfel:

o Cu Agentia UE pentru Securitate Cibernetica (ENISA) - Conducerea ENISA a asigurat DNSC si
Romania de tot suportul necesar , au initiat mecanismul aferent raspunsului la crize cibernetice
(EU CyCLONe) si instrumentele de suport si schimb de informatii aferente.
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Cu Cybersecurity Task Force (Comisia Europeana, DG CONNECT) - grup specializat de nivel
tehnic din cadrul DG Connect. Au participat reprezentanti din partea Comisiei, CERT-EU, ENISA,
SEAE (Serviciul Extern al UE) etc. DNSC a informat cu privire la publicarea documentelor CSAT
si a solicitat date si informatii cu privire la amenintari si atacuri relevante in contextul actual,
precum si informarea reciproca in cadrul grupului Task-Force in urmatoarea perioada.

» Reprezentantii Task-Force au prezentat masurile luate referitoare la TikTok pentru
retentia datelor referitoare la alegeri pentru intervalul 24 noiembrie 2024 - 21 martie
2025; In replica DNSC a atras atentia ca pentru a obtine date relevante pentru alegerile
din Romania, este necesara retentia datelor pentru un interval anterior datei de 24
noiembrie.

» Reprezentantii Task-Force au relevat faptul ca sub aspectul continutului de pe TikTok
sunt in contact cu ANCOM la nivel national, care a ridicat aceeasi problema cu privire la
intervalul de retentie;

= Reprezentantii Task-Force s-au interesat despre existenta de date cu privire la atacuri
impotriva cetatenilor romani in alte state membre;

» Reprezentantii Task-Force au mentionat ca a fost activat mecanismul de Raspuns Rapid
cu privire la alegerile din Romania, coopereaza cu reprezentanti ai societatii civile si
organizatii media si monitorizeaza continutul online in contextul alegerilor;

* Reprezentantul SEAE s-a interesat despre posibilitatea ca RO sa activeze si Cyber
Diplomacy Toolbox. In replica reprezentantii DNSC au mentionat ca aceasta e o decizie
inter-institutionala la nivel national neputand oferi informatii in prezent.

Cu EU CyCLONe - reuniune la nivel de ofiteri - in urma reuniunii in format virtual convocata la
5 decembrie, pe baza informatiilor prezentate de catre DNSC, nivelul de alerta al retelei a fost
escaladat la Warning Mode - care presupune activitati de informare si tehnice, canale de
informare dedicate, precum si coordonare intre membrii retelei.

Cu ENISA NLO Network Meeting - la solicitarea DNSC, a fost inclus pe ordinea de zi un punct
de informare cu privire la rapoartele declasificate si solicitarea de informatii relevante;

Cu EU CSIRT Network - reuniunea a avut loc la data de 6 decembrie, cu participarea
reprezentantilor de nivel tehnic ai Statelor Membre, ENISA si din partea DNSC fiind luata in
discutie trecerea la nivelul Alert Cooperation Mode.

DNSC a remis catre reteaua CSIRT si catre EU-CyCLONe solicitarile formale de activare si asistenta,
transmitand informatiile tehnice detinute aferent problematicii alegerilor, din perspectiva securitatii
cibernetice.

Atat in discutiile bilaterale cu ENISA si DG CONNECT cat si in reuniunile multilaterale in din formatele
de mai sus, reprezentantii celor doua institutii europene precum si cei ai unor SM (

) au exprimat solidaritate si au aratat flexibilitate in adaptarea procedurilor aferente

formatelor de lucru, sustinand activarea mecanismelor de cooperare si cresterea nivelului de alerta.

Directoratul a informat cu celeritate si constant institutiile nationale competente cu privire la evolutia
acestor demersuri.
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3 STADIUL DE INDEPLINIRE A OBIECTIVELOR DIRECTORATULUI
3.1 intdrirea cadrului legislativ si de reglementare

Directoratul a intreprins o serie de actiuni pentru a sustine si dezvolta cadrul legislativ si de reglementare
in domeniul securitatii cibernetice:

3.1.1 Modificari si completari legislative

in calitate de initiator, Directoratul a elaborat si a sustinut aprobarea ORDONANTEI DE URGENTA nr. 155
din 30 decembrie 2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor
informatice din spatiul cibernetic national civil pentru transpunerea in legislatia nationala a Directivei (UE)
2022/2555 (Directiva NIS2), evitand astfel demararea procesului de infringement pentru Romania, tara
noastra fiind in prezent una dintre cele 7 tari ale Uniunii care au transpus directiva europeana.

e Procesul de legiferare a fost unul complex, care a presupus derularea unor multiple consultari publice
in intervalul aprilie-septembrie 2024.

e De asemenea, in vederea asigurarii obiectivitatii, transparentei, neutralitatii, echidistantei,
nediscriminarii si legalitatii proiectului, Directoratul a facut demersurile necesare pentru
operationalizarea Comitetului de Reglementare, cu avizul CSAT (conform HCSAT nr. 126/2024).

e Proiectul de act normativ a fost supus consultarii interinstitutionale cu 28 de institutii publice si a
obtinut peste 30 de avize interinstitutionale, precum si avizul CSAT (conform HCSAT nr. 177/2024).

3.1.2 Suport legislativ si colaborare inter-institutionala

Pe parcursul anului 2024, Directoratul a participat la grupuri de lucru in parteneriat cu Ministerul
Cercetarii, Inovarii si Digitalizarii (MCID), in domeniul securitatii cibernetice din cadrul Digital for
Development Hub (D4D). in vederea dezvoltarii unei strategii nationale in IA, DNSC a participat la sesiunile
de consultare si expunere de opinii cu privire la Memorandumul Infiintarea Comitetului Roman pentru
Inteligenta Artificiala si a unor initiative privind domeniul inteligentei artificiale in Romania.

Directoratul a fost cooptat in grupul de lucru infiintat in cadrul Comisiei tehnice privind riscul sistemic din
componenta Comitetului National pentru Supravegherea Macroprudentiala, avand in vedere obligativitatea
BNR (in calitate de punct principal de contact conform DORA) de a informa Directoratul (in calitate de
punct unic de contact conform NIS 2) cu privire la incidentele majore care au loc in sistemul financiar, in
vederea anticiparii unor efecte negative si la nivelul altor entitati esentiale sau importante.

Sprijinirea Ministerului Energiei pentru elaborarea actului normativ in vederea infiintarii unui CSIRT
sectorial in domeniul energetic si a desemnarii autoritatii nationale conform Regulamentul delegat (UE)
2024/1366 de completare a Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin
stabilirea unui cod de retea privind normele sectoriale pentru aspectele legate de securitatea cibernetica
a fluxurilor transfrontaliere de energie electrica.

Reprezentatii Directoratului au colaborat cu Autoritatea Aeronautica Civila Romana pe parcursul anului
2024 cu privire la stabilirea modului de colaborare si cooperare in vederea indeplinirii de catre Romania,
in calitate de stat membru UE, a obligatiilor din Regulamentul de punere in aplicare (UE) 2023/203 al
Comisiei din 27 octombrie 2022 (Part-IS).

3.1.3 Recomandari strategice

In 2024, Directoratul a lucrat la formularea de recomandari pentru adoptarea de acte normative, bune
practici in organizarea ecosistemului national in domeniul securitatii cibernetice din Republica Moldova si
armonizarea acestuia cu cel din Romania, organizand in acest sens multiple vizite si consultari bilaterale
cu Agentia pentru Securitate Cibernetica din tara vecina.

3.1.4 Norme metodologice si ordine

Directoratul a avut un rol esential in elaborarea in elaborarea si avizarea a doua a hotarari de guvern
initiate de Ministerul Cercetarii, Inovarii si Digitalizarii (MCID) pentru punerea in aplicare a obligatiilor
rezultate din Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei:
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e Hotararea nr. 62 din 31 ianuarie 2024 pentru aprobarea Normelor metodologice privind solicitarea si
comunicarea datelor si informatiilor prevazute la art. 25 alin. (1) din Legea nr. 58/2023 privind
securitatea si apararea cibernetica a Romaniei, precum si pentru modificarea si completarea unor acte
normative;

e Hotararea nr. 831 din 11 iulie 2024 pentru stabilirea categoriilor de persoane prevazute la art. 3 alin.
(1) lit. c) din Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si
pentru modificarea si completarea unor acte normative.

Este important de mentionat ca Directoratul a emis cele doua acte de reglementare necesare pentru
punerea in aplicare a obligatiilor rezultate din Legea nr. 58/2023 privind securitatea si apararea
cibernetica a Romaniei:

e Ordinul Directorului DNSC nr. 100 din 31 ianuarie 2024 privind aprobarea politicilor de confidentialitate
si transparenta ale Platformei Nationale pentru Raportarea Incidentelor de Securitate Cibernetica;

e Ordinul Directorului DNSC nr. 180 din 21 februarie 2024 pentru aprobarea Metodologiei privind
nivelurile de alerta cibernetica si modalitatile de actiune in situatii de alerta cibernetica.

in vederea implementarii Directivei NIS 2, Directoratul a semnat, in luna octombrie 2024, un acord cu
Centrul pentru Securitate cibernetica Belgia (CCB) prin care institutia noastra a devenit membru fondator
al schemei de certificare de securitate cibernetica Cyber Fundamentals (CyFun).

Directoratul a initiat un proiect de evaluare a necesitatilor de actualizare si transpunere, in concordanta
cu prevederile Directivei NIS2 si a altor acte normative ale Uniunii Europene, in actele de reglementare a
politicii de Divulgare Coordonata a Vulnerabilitatilor (CVD), dezvoltata anterior de CERT-RO.

3.1.5 Activitati de supraveghere si control

in baza legislatiei NIS (Legea nr. 362/2018, respectiv OUG 155/2024), Directoratul a reglementat in 2024
si a avut atributii de verificare si control la nivelul a:

e 833 de operatori de servicii esentiale (OSE) din sectoare cu impact economic si social foarte ridicat
pentru tara noastra (ex: energie, transporturi, sanatate, banci si infrastructuri ale pietei financiare)

e 8 furnizori de servicii digitale (FSD)
e 51 auditori de securitate cibernetica atestati (persoane juridice),
e 122 auditori de securitate cibernetica atestati (persoane fizice)

e 7 furnizori de servicii de formare in domeniul securitatii cibernetice autorizati pentru un numar de 3
programe de formare respectiv: auditori de securitate cibernetica, responsabili NIS si membri ai
echipelor CSIRT.

In 2024, Directoratul a emis 52 de atestate de auditori de securitate cibernetica, o autorizatie pentru
furnizorii de servicii de formare, 285 de certificate de specializare emise, si a incasat 428.600 lei din
tarifele pentru servicii din activitatile de atestare si autorizare.

Procesul de inregistrare a operatorilor de servicii esentiale a continuat, fiind inregistrati 24 de noi
operatori si radiati 90 de operatori (majoritatea ca urmare a comasarii operatorilor din grupul CATENA).
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3.2 Capacitati operationale consolidate in 2024

3.2.1 Atragerea de personal calificat

Ca urmare a adoptarii Hotararii Consiliului Suprem de Aparare a Tarii nr. S-241/2023 privind modificarea
organigramei si a statului de functii ale DNSC, numarul de posturi ale Directoratului este de 1.063.

Din punctul de vedere al capacitatilor operationale, in anul 2024, Directoratul a avut o serie de provocari
majore in ceea ce priveste incadrarea cu personal de specialitate de securitate cibernetica. Cresterea
numarului de posturi ocupate s-a mentinut ca o prioritate in 2024, si a rezultat din obligativitatea
indeplinirii atributiilor stabilite prin OUG 104/2021 privind infiintarea Directoratului, care confera noii
institutii atributiile de autoritate de securitate cibernetica la nivel national, cu un numar de 18 atributii
si functii institutionale distincte, multe dintre acestea fiind complet noi la nivel national.

Astfel, in scopul urmaririi prioritatii stabilite pentru anul 2024, privind continuarea operationalizarii
structurilor Directoratul prin atragerea resursei umane, in contextul provocarilor asociate lipsei acute a
incadrarii statului de functii cu personal inalt calificat necesar indeplinirii la un nivel ridicat de calitate
a atributiilor institutionale, a fost inaintat catre Guvernul Romaniei un memorandum de aprobare a
organizarii in 2024 de concursuri de angajare a unui numar total de 60 de posturi de experti.
Memorandumul a fost aprobat in sedinta de Guvern din 30 mai 2024.

La momentul ianuarie 2025, Directoratul are incadrate un numar de 156 persoane (un grad de ocupare
de 14,67%), prin prezentarea la post la date diferite a persoanelor declarate admise in urma concursurilor
organizate pe parcursul anului 2024 in urma aprobarii Guvernului.

Similar cu anul 2023 si 2024, continuarea recrutarii de personal specializat si calificat reprezinta o
prioritate majora, deoarece lipsa cronica de experti afecteaza in mod grav capacitatea operationala a
DNSC de asigurare a serviciilor cibernetice de interventie rapida 24/7/365 sau de implementare a
proiectelor aflate in derulare sau in pregatire, cu impact negativ asupra securitatii cibernetice din
domeniul civil, inclusiv pentru furnizarea serviciilor esentiale, dar si a serviciilor digitale din Romania.

Functiile specifice de conducere si de executie din cadrul Directoratului pot fi ocupate doar de specialisti
cu o stapanire a fundamentelor securitatii cibernetice si cu o intelegere profunda a modului in care
sistemele IT sau retelele / infrastructura si lantul de furnizori digitali ai unei organizatii functioneaza.

Toate functiile de experti ale DNSC implica stapanirea unui set complex de cunostinte si abilitati esentiale,
incluzand printre altele: o intelegere a regulamentelor si standardelor internationale aplicabile, a
arhitecturii IT si de securitate IT, a datelor, a criptografiei, a retelelor de telecomunicatii, a principiilor
de codificare securizata si a sistemelor de operare, precum si competente in utilizarea de noi tehnologii
digitale, fluenta in limbaje de programare si familiarizarea cu metodele comune de exploatare a
vulnerabilitatilor, cu tehnicile de atenuare / limitare a riscurilor cibernetice, cunostinte privind politicile,
reglementarile si normele de securitate cibernetica; cunostinte juridice si economice privind impactul
riscurilor, incidentelor, crizelor si atacurilor cibernetice.

Sunt absolut necesare aptitudini, atitudini si un mod de lucru ce necesita profile profesionale care la acest
moment nu exista in sistemul public national si trebuie a fi atrase din sectorul privat, din cel academic sau
din randul expertilor romani ce activeaza in strainatate, in cadrul marilor firme si organizatii din domeniul
securitatii cibernetice.

De mentionat ca una dintre prioritatile Directoratului este asigurarea unei cat mai bune impartiri pe sexe
a ocuparii posturilor. Situatia curenta este urmatoarea:

FEMEI BARBATI
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3.2.2 Operationalizarea compartimentelor functionale cheie ale Directoratului

in 2024, Directoratul a reusit recrutarea sau detasarea de personal in unele compartimente
functionale care in 2023 aveau incadrate zero (0) persoane:

o Directia Programe de Educatie, Prevenire, Constientizare si Instruire - B posturi
e Serviciul Management al Crizelor Cibernetice - . posturi

Tn 2025, se va continua efortul pentru recrutarea sau detasarea de personal in urmatoarele structuri
ale Directoratului care au incadrate zero (0) persoane:

e Serviciul Dezvoltare si Implementare Strategii si Politici de Securitate Cibernetica - . posturi (din care
0 ocupate)

e Directia Atestare si Autorizare - . posturi (din care 0 ocupate)

o Directia Evaluare si Certificare Securitate Cibernetica Noi Tehnologii, Produse si Servicii - B posturi
(din care 0 ocupate)

¢ Serviciul Relatii Institutionale ECCC, NCC - . posturi (din care 0 ocupate)

e Serviciul Protectie Cibernetica VIP, ECCC si alte institutii - B posturi (din care 0 ocupate)
e Serviciul PSIRT (Product Security Incident Response Team) - . posturi (din care 0 ocupate)
o Directia Proiecte si Programe Nationale - . posturi (din care 0 ocupate)

Tn special in contextul din ce in ce mai complex al anului 2024, marcat la nivel national si international,
atat in regiune, cat si pe teritoriul unor state mai indepartate, de o serie de alegeri, rolul Directoratului
a devenit tot mai relevant, cu premise de continuare si pe parcursul anului 2025, de reprezentant al
Romaniei intr-o serie de organisme specializate privind securitatea cibernetica, precum Grupul de
Cooperare NIS, Reteaua echipelor de raspuns la incidente cibernetice (CSIRT Network), Reteaua
Europeana de legatura in domeniul crizelor cibernetice (EU-CyCLONe), Agentia Europeana de Securitate
Cibernetica (ENISA) Management Board si National Liaison Officers’ Network (NLOs), precum si alte
organisme specializate similare.

Cu toate acestea, din motive obiective, un numar de structuri cheie ale Directoratului care au atributii
concrete in implementarea OUG nr. 155/2024, in implementarea activitatilor testare, evaluare si
certificare a securitatii cibernetice a produselor tehnologiilor, produselor si serviciilor (inclusiv 5G,
inteligenta artificiala, cloud), sau in prevenirea riscurilor si incidentelor cibernetice legate de tehnologiile
si platformele informatice, au niveluri de incadrare zero, sau insuficiente comparativ cu nivelul de personal
calificat necesar.

Din punct de vedere operational, prezinta relevanta consolidarea, pe parcursul anului 2024, a capacitatii
de consultanta si reprezentare juridica a Directoratului in fata instantelor judecatoresti, autoritatilor
publice, institutiilor de orice natura, precum si in raporturile cu orice persoana fizica sau juridica, romana
ori straina.

Totodata, in cursul anului 2024, s-a constatat necesitatea de a recruta experti in securitate cibernetica,
pe pozitii in afara organigramei, avand in vedere faptul ca resursa umana interna fie este insuficienta, fie
nu are specializarea necesara ducerii la indeplinire a unor categorii de activitati din cadrul proiectelor de
securitate ciberneticd cu finantare externa nerambursabild. in acest sens, a fost elaboratd o procedurd
interna de angajare pe posturi in afara organigramei si efectuate demersuri necesare pentru comunicarea,
spre aprobare, ordonatorului principal de credite.

Tn contextul geopolitic actual, al riscurilor cibernetice legate de alegerile prezidentiale din mai 2025, al
cerintelor de transpunere a Directivei NIS2 (prin OUG nr. 155/2024), precum si pentru asigurarea unui nivel
optim de protectie a spatiului cibernetic national civil, precum si in temeiul prevederilor art. VI alin.(4)
din OUG nr. 156 din 30.12.2024, este necesara aprobarea organizarii de noi concursuri de recrutare pentru
continuarea demersurilor de ocupare a posturilor din cadrul DNSC (executie/conducere).

TLP:CLEAR Pagina 19/39



Raport anual de activitate al DNSC - 2024
(aprobat prin HCSAT nr. 77/30.06.2025)

3.2.3 Tnaintarea spre avizare a statutului Comitetului Director

In completarea activitatilor desfasurate, au fost derulate demersurile necesare realizarii unui alt obiectiv
institutional major, prevazut de OUG. nr. 104/2021, art. 9, referitor la Comitetul Director al DNSC.

Statutul Comitetului Director a fost transmis pentru avizare catre Consiliul Suprem de Aparare a Tarii
(CSAT) si ulterior pentru aprobare catre primul-ministru.

Rolul Comitetului Director al DNSC, asa cum este prevazut in statut, include atributii esentiale precum
avizarea strategiilor de dezvoltare ale Directoratului si propunerilor de politici publice elaborate, destinate
prevenirii si contracararii incidentelor din cadrul infrastructurilor cibernetice.

3.2.4 Aprobarea de catre CSAT a noului Regulament de Organizare si Functionare al DNSC

Tn scopul indeplinirii atributiilor pe palierul modului de organizare a activitatii, prin Hotararea Consiliului
Suprem de Aparare a Tarii HCSAT nr. 196 din 11.11.2024, a fost aprobat noul Regulament de Organizare si
Functionare al Directoratului, ce detaliaza obiectivele, organizarea si functionarea structurilor DNSC:

Directoratul National de Securitate Cibernetica (DNSC) NECLASIFICAT

DIRECTORATUL NATIONAL .
Organigrama

DE SECURITATE CIBERNETICA VERSIUNE RO

Adjunct al Directorului DNSC

Cabinetul Adjunctului Directorului

Adjunct al Directorului DNSC

Cabinetul Adjunctului Directorului

Directorul DNSC

Cabinetul Directorului

Adjunct al Directorului DNSC

Cabinetul Adjunctului Directorului

Adjunct al Directorului DNSC

Cabinetul Adjunctului Directorului

Adjunct al Directorului DNSC

Cabinetul Adjunctului Directorului

Senviciul Audit Intern (SAl)

Directia Generala Strategie

Directia Generala
Reglementare si Control

Directia Generala
Parteneriate Institutionale

Directia Generala

Directia Generala

Directia Generala Interna (DGI)

(DGS) (DGRC) (DGPI) Operatiuni Tehnice (DGOT) Expertiza si Proiecte (DGEP)
Conducere Directia Conducere Directia
Conducere . . o . Directia
Directia Generala Strateqic Directia Generala Cooperare si Parteneriate Directia Generala Proiecte si Programe Nationale Gapital Uman (DCU)
! g Reglementare si Control Institutionale (DCPI) Operatiuni Tehnice (DPPN} i )
Directj Direct Directi
. recha . e \a. . Directia CERT National si . \rr.e a Seniiciul
Studii, Cercetare si Analiza Directia Reglementare (DR} Programe de Educatie, Prevenire, Guvemamental (DCERTNG) Proiecte si Programe Logistica (SL)
Aprofundata (DSCA) Constientizare si Instruire (EDU) i Europene si Internationale 0 i
Serviciul Directia _— Directia .
Prognoza, Raportare si Indicatari Serviciul Evidenta si Sprijin (SES) Relatii Institutionale Nationale Directa Inavare, Cercetare-Dezvoltare Directia
oneza, Papoare P EES) CERTuri Sectoriale (DCERTS) e, i Juricic (DJ)
Cibernetici (DRIN) Servicii si Proprietate Intelectuald
Seniciul Dezvoltare si Directia Seniciul
. Senviciul Directia
Implementare Strategii si Politici de Directia Verificare si Control (DVC) Relatii Institutionale State Membre Cercefare-Dezvoltare

Securitate Cibernetica (SPS)

UE, Institutii UE, State Europene

OSINT (Open Source Intelligence)

Instrumente si Platforme

Economicé (DE)

Directia Directia Direcfia Senviciul Expertiza Management de Direcfia
Management al Riscurilor Directia Atestare si Autorizare (DAA} Relaii Bilaterale Str.at ice (DRBS) Interventie Rapida |a Incidente P Project 9 Protectia Datelor Personale, Etica
Cibernetice (DMRC) i € i (DIRI) si Securitate Interna (DPDPESI)
. . . . . . Seniciul A .
Serviciul Monitorizare a Trendurilor Serviciul Monitorizare Reglementari Relaii Insiitulionale Directia Seniciul
si Pietei de Securitate Cibernetica Interne si Internationale (SMR) Investigatii si Atribuire (DIA) Achizitii (SA)
ECCC,NCC
Directia Directia Evaluare si Certificare Senviciul Directia Senviciul
Comunicare, Media si Marketing Securitate Cibernetica Noi Relatii Institutionale Manitarizare Alerte Cibernetice, Secretariat, Planificare §l Raportare|
(DCMM) Tehnologii, Produse si Servicii NATO, ONU, OSCE S0C 24/7 si 1911 (SOC) Internd (SEC)
Senviciul
enicu Directia

TLP:CLEAR

Management al
Crizelor Cibernetice (CRISIS)

Senviciul
Protectie Cibernetica VIP,
ECCC si alte institutii (VIP)

Senviciul
PSIRT (Product Security Incident
Respanse)

Infrastructura Tehnica (DIT)

Pagina 20/39



Raport anual de activitate al DNSC - 2024
(aprobat prin HCSAT nr. 77/30.06.2025)

3.2.5 Cresterea nivelului de aparare juridica a drepturilor si intereselor Directoratului

Litigiile rezultate din activitatea specifica a DNSC se solutioneaza de catre instantele de contencios
administrativ competente (dupa caz, sectiile specializate ale curtilor de apel, respectiv ale Inaltei Curti
de Casatie si Justitie). Suplimentar, DNSC a detinut/ detine calitatea de parte in litigii de contencios
administrativ dar si de conflicte de munca de competenta unor instante de grad inferior.

Litigiile aflate in curs de judecata ori solutionate pe parcursul anului 2024, in cadrul carora Directoratul a
avut calitate procesuala de reclamant, sunt rezultatul i) aplicarii de masuri de recuperare a unor
prejudicii constatate in cadrul unor actiuni de control ale Curtii de Conturi cat si ii) exercitarii dreptului
de contestare a actelor administrative al caror destinatar este DNSC, prin care au fost stabilite corectii
financiare in cadrul unor proiecte europene.

In perioada de referintd, DNSC a avut calitate de parat in litigii decurgind din exercitarea dreptului de
control al legalitatii unor a) acte administrative privind inscrierea in Registrul operatorilor de servicii
esentiale, b) acte administrative emise in legatura cu desfasurarea examenelor de promovare in grad
superior cat si c) masuri de incetare a raporturilor de munca cu personalul contractual.

Materie | Contencios administrativ 4 Stadiu Dosare castigate definitiv 3
Conflicte de munca 3 Dosare in curs de solutionare 5
Pretentii 1 Dosare pierdute 0

Pe parcursul anului 2024, Directoratul a fost parte in 5 litigii in curs, alte 3 litigii solutionate definitiv.

In cursul anului 2024, in scopul repararii unor prejudicii aduse bugetului institutiei, au fost initiate
demersuri de recuperare a creantelor atat pe cale amiabila, in colaborare cu alte compartimente
functionale de specialitate ale DNSC, cat si pe cale litigioasa.

Acestea au rezultat intr-o valoare totala recuperata de:
6.714,92 RON

In ceea ce priveste petitiile si adresele primite de la cetateni sau persoane juridice, in cursul anului 2024
au fost primite si solutionate 30 de petitii pe problematici aflate in sfera de competenta legala a DNSC.

Directoratul nu are atributia legala de a desfasura activitati de cercetare, incadrare juridica si stabilire a
existentei si intrunirii elementelor de tipicitate ale faptelor de natura penala ori de a emite puncte de
vedere/ opinii/ clarificari, obligatorii/ consultative in scopul solutionarii unor spete particulare ce intra in
competenta generala, material-functionala si/sau teritoriala a altor structuri/ institutii/ autoritati/
organisme. Cu toate acestea, in exercitarea rolului sau de autoritate nationala competenta pentru spatiul
cibernetic national civil si pentru gestionarea riscurilor si incidentelor de securitate cibernetica, DNSC se
consulta si coopereaza cu organele de urmarire penala in termenele si conditiile prevazute de lege,
dispozitiile art. 3 alin. (4) lit. f) din 0.U.G. nr. 104/2021 aplicandu-se in mod corespunzator.

In scopul asigurarii conformitatii in raport cu cerintele sistemului integrat de control intern managerial in
cadrul DNSC, in cursului anului 2024 au fost continuate demersurile de elaborare si revizuire a unor
proceduri interne si norme, avand ca scop optimizarea proceselor operationale si consolidarea
mecanismelor de control intern la nivelul DNSC din cadrul mai multor structuri functionale.

Astfel in perioada de referinta, Directoratul a primit si inaintat spre competenta solutionare 20 de
petitii transmise gresit subscrisei.

Activitatea de solutionare a petitiilor si/sau scrisorilor cetatenilor
30 20

Petitii adresate institutiei Petitii inaintate spre competenta solutionare
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3.2.6 Gradul de realizare anual a tuturor tipurilor de plati de catre DNSC (cumulate) fata de
sumele alocate si primite, pe total cheltuieli finantate de la bugetul de stat

Directoratul a respectat termenele de depunere a situatiilor financiare conform prevederilor legale in
vigoare cat si a termenelor de depunere.

Executie bugetara

Denumire indicator Cod Buget 2024 final la data de
31.12.2024
1 2 3 4 5=4/3
Titlul | Cheltuieli de personal 10 23.472 21.729 92.6
Titlul Il Bunuri si servicii 20 1.742 1.154 66.2
Titlul VII transferuri 55 35 7 20.0
Titlul VIII Proiecte cu finantare din fonduri
externe nerambursabile aferente cadrului 56
financiar 2021-2027 2.350 1 0.0
Titlul X Proiecte cu finantare din fonduri
externe nerambursabile aferente cadrului 58
financiar 2014-2020 5.311 3.226 60.7
Titlul X Alte cheltuieli 59 200 186 93.0
Titlul Xl Cheltuieli de capital 70 1.414 1.334 94.3
Capitolul comunicatii 85.01 34.524 27.637 80,1
Titlul VIII Proiecte cu finantare din fonduri
externe nerambursabile aferente cadrului 56 2.062 1 0,0
financiar 2021-2027
Titlul X Proiecte cu finantare din fonduri
externe nerambursabile aferente cadrului 58 4.065 2.314 56,9
financiar 2014-2020
Fonduri externe nerambursabile -Sursa D 5008 6.127 2.315 37.8
Total general buget 40.651 29.952 73,7

3.2.7 Alte aspecte logistice

In vederea asigurarii capacitatii operationale din punct de vedere logistic, pe parcursul perioadei supuse
analizei au fost realizate demersuri apte de a conduce la demararea activitatilor de reabilitare,
termoizolare si schimbare a ferestrelor la sediul DNSC din str. Italiana, nr.22, sect. 2, Bucuresti.

Pentru eficientizare energetica, la sediul Directoratului au fost inlocuite, o parte dintre instalatiile de
climatizare, precum si corpurile de iluminat cu tuburi de neon cu lampi pe baza de tehnologie LED.

De asemenea, au fost remediate temporar si in regim de urgenta unele deficiente legate de alimentarea
cu energie electrica a cladirii, fiind inlocuit intrerupatorul general, din tabloul de alimentare cu energie
electrica, datorita intreruperilor frecvente a energiei, care apareau din cauza acestuia.

S-a realizat achizitia si dotarea cladirii cu truse de prim ajutor, ca parte a masurilor privind securitatea si
sanatatea in munca, situatiile de urgenta si protectia mediului.
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3.3 Capacitati tehnice consolidate in 2024

3.3.1 Operationalizarea de capabilitati tehnice
In ceea ce priveste capacitatile tehnice operationalizate in cursul anului 2024, mentiondm urmatoarele:

e In continuarea demersurilor DNSC din anul 2023, de elaborare si avizare a Ordinului nr. 180/2024
privind metodologia nivelurilor de alerta cibernetica si a Ordinului nr. 100/2024 privind aprobarea
politicilor de confidentialitate si transparenta ale PNRISC, aceasta a fost operationalizata, ceea ce a
condus la oferirea unui instrument de raportare, destinat persoanelor fizice sau juridice responsabile,
a tuturor activitatilor care sa asigure securitatea si/sau apararea sistemelor, retelelor si serviciilor
informatice, cu respectarea principiului colaborarii, cooperarii si coordonarii.

e Operationalizarea Platformei RO-SAT ,,Sistem de alerta timpurie si informare in timp real - RO-SAT”,
finantat prin POC 2014-2020, ce are obiectivul de crestere a capacitatii operationale a DNSC in vederea
asigurarii capabilitatilor nationale de prevenire, identificare, analiza si reactie la incidentele de
securitate cibernetica.

e Operationalizarea Platformei Nationale de Cooperare in Domeniul Securitatii Cibernetice (PNCDSC),
intre institutiile de stat, mediul privat, mediul academic si organizatii non-guvernamentale.

o Constituirea unei retele comune de analiza a amenintarilor si a unui grup deschis de colaborare al
CSIRT-urilor europene, cu accent pe colectarea, partajarea si analiza informatiilor tehnice,
operationale si strategice privind amenintarile prin proiectul ,,Joint Threat Analysis Network - JTAN”,
finantat prin programul UE CEF TELECOM.

e Stabilirea si operationalizarea de grupuri de lucru ale DNSC in vederea derularii de activitati de sprijin
tehnice si non-tehnice catre Republica Moldova si Ucraina.

e La nivelul Directoratului a fost initiata activitatea de implementare a platformei unice pentru
evaluarea si gestionarea integrata a riscurilor de securitate cibernetica. Obiectivul urmarit de catre
DNSC este de a gestiona platforma unica la nivel national si de a oferi suport pentru implementarea
acestui instrument in institutii publice si private.

e Directoratul a finalizat in 2024 operationalizarea platformei tehnice de raportare consolidata a
trendurilor privind atacurile / incidentele cibernetice, care permite urmarirea unor tendinte relevante:

01/01/2024 - 31/12/2024

0
01/2024 02/2024 032024 04/2024 05/2024 06/2024 07/2024 08/2024 09/2024 1072024
Data

+

Selecteaza toate

 Phishing [ Financial Fraud (attempt) [ DDoS [l Financial Fraud [ vishing [ Compromised Account [ Other [] Fake News / Impersonation &% Ransomware

B8 Malware sample ¥ Infected 1P [ ] scam [ Bruteforce &/ sMishing [ ] compromised Application/Service [ Unlawful eCommerce / Services [_| Sextorsion

Figurd 1 - Evolutia incidentelor inregistrate in anul 2024
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01/01/2024 - 31/12/2024

0
01/2024 02/2024 03/2024 04/2024 05/2024 06/2024 07/2024 08/2024 09/2024 1072024 11/2024
Data

+

Selecteaza toate

v/ Not NIS . Transport . Administratie publica |§## Bancar . Energie " Furnizori de servicii digitale 8 Servicii postale si de curierat . Sanatate

¥ Infrastructuri ale pietei financiare [ Infrastructuradigitala [] [] other &% Furnizarea si distribuirea de apa potabila =/ 'Fabricarea N2 Ape uzate

Figurd 2 - Evolutia incidentelor inregistrate in anul 2024 defalcate pe sectorul vizat (conform
taxonomiei Directivei NIS2)

e 1n cursul anului 2024, a fost demarat procesul de operationalizare a Centrului National de Gestionare
a Crizelor de Securitate Cibernetica (CNGCSC). Prima etapa a fost reprezentata de verificarea
conceptului in cadrul exercitiului CYBER Europe 24, unde au fost testate module functionale din cadrul
CNGCSC, inclusiv cu reprezentantii celorlalte institutii din Sistemul National de Aparare, Ordine Publica
si Securitate Nationala (SNAOPSN). Modul de functionare al CNGCSC a fost testat din nou in marja
exercitiului Histria 24, imbunatatindu-se deficientele constatate in cadrul primului exercitiu. Pe baza
lectiilor invatate din cele doua exercitii a fost initiat procesul de elaborare a Regulamentului de
Organizare si Functionare a CNGCSC, la sfarsitul anului 2024 fiind elaborata o versiune preliminara.

3.3.2 Operationalizarea de capabilitati tehnice cu institutiile nationale competente

Pentru indeplinirea functiei de cooperare si colaborare prevazute de OUG nr. 104/2021, art. 5, Directoratul
a elaborat un set de sapte (7) protocoale bilaterale, destinate membrilor Consiliului Operativ de Securitate
Cibernetica COSC (h), avand ca scop principal facilitarea accesului
acestora la doua platforme gestionate de DNSC:

e Request Tracker for Incident Response (RTIR) si

e Platforma Nationala pentru Raportarea Incidentelor de Securitate Cibernetica (PNRISC).

Dat fiind rolul operational si strategic de importanta majora al acestor platforme in asigurarea unui raspuns
prompt si coordonat la incidentele de securitate cibernetica, accesul institutiilor partenere a fost
reglementat prin protocoale bilaterale, in conformitate cu principiile de transparenta si cu respectarea
stricta a prevederilor OUG nr. 104/2021, ale Legii nr. 58/2023, precum si actelor normative de organizare
si functionare aplicabile fiecarui partener.

Clauzele protocoalelor au fost adaptate pentru a raspunde cat mai bine nevoilor specifice fiecarui partener
si pentru a asigura o implementare eficienta a acestora, fiind elaborate nu doar pentru a formaliza accesul,
ci si pentru a stabili responsabilitati clare si proceduri transparente, astfel incat parteneriatul sa fie
eficient.

Tn 2024, cooperarea cu institutiile membre COSC a avut loc si prin schimbul de corespondenta clasificata,
atat secret de serviciu, cat si secret de stat (preponderent )
documentele reprezentand in principal adrese de informare/ atentionare/ verificare, transmise in
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contextul evenimentelor din |, al alegerilor, precum si al unor evenimente de interes pe spatiul
cibernetic.

3.3.3 Buletine de informare (cyber dashboard) destinate factorilor de decizie nationali

Similar anului 2023, in vederea consolidarii si actualizarii nivelului de constientizare la nivel inalt privind
starea de securitate cibernetica, au fost intocmite 252 buletine de informare (cyber dashboard) de
securitate cibernetica cu actualizari privind amenintarile din spatiul cibernetic si dinamica activitatilor
malitioase la nivel national si international, transmise direct catre factori de decizie din structurile
guvernamentale. Distributia acestor buletine de informare, in cursul anului 2024, a fost astfel:

lulie - 23 buletine

e lanuarie - 20 buletine

e Februarie - 21 buletine

August - 21 buletine

e Martie - 21 buletine Septembrie - 21 buletine

Octombrie - 23 buletine

e Aprilie - 22 buletine
e Mai - 20 buletine e Noiembrie - 21 buletine

e |unie - 19 buletine e Decembrie - 20 buletine

3.3.4 Mentinerea si gestionarea capacitatilor tehnice proprii

Din punctul de vedere al infrastructurii tehnice proprii, Directoratul a depus toate diligentele pentru
asigurarea functionarii optime a infrastructurii informatice si mentinerea unui flux constant si sigur al
informatiilor in cadrul institutiei.

Au fost implementate masurile necesare pentru operarea, intretinerea si imbunatatirea infrastructurii,
conform nevoilor identificate la nivelul DNSC si a fost asigurata consultanta tehnica de specialitate in
cadrul Comisiei Tehnice de Specialisti / Comitetul Tehnico-Economic pentru Societatea Informationala
(CTE).

Procesele implementate au vizat definirea arhitecturii, managementul si dezvoltarea retelelor,
platformelor informatice si sistemelor de comunicatii (IT&C) la nivel institutional, contribuind semnificativ
la realizarea obiectivelor strategice. Prin aplicarea unor solutii tehnice si operationale eficiente, s-a
asigurat functionarea optima a infrastructurii informatice, precum si furnizarea unui suport tehnologic de
specialitate pentru intregul personal.

La nivelul Directoratului, in 2024 au fost instalate si configurate peste ] de echipamente IT, inclusiv
laptopuri, desktopuri si imprimante multifunctionale proprii. S-au realizat activitati de mentenanta si
service la peste ] de laptop-uri Si B de servere fizice ale institutiei.

Au fost administrate un numar de aproximativ ] de servere din care || de servere virtuale, [}
calculatoare si laptop-uri, respectiv B de alte tipuri de echipamente (tablete, telefoane) utilizate in mod
curent de catre personalul DNSC.
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Implementarea de proiecte in domeniul securitatii cibernetice

3.4.1 Proiecte de securitate cibernetica in derulare

Anul 2024 a fost unul marcant pentru Directorat, consolidandu-se ca un pilon esential in securitatea
cibernetica nationala si internationala. Prin coordonarea unui portofoliu diversificat de proiecte nationale
si internationale, DNSC a contribuit la cresterea rezilientei cibernetice, dezvoltarea de competente si
implementarea de solutii inovatoare pentru protectia infrastructurilor critice si a societatii digitale.

La finalul anului 2024, Directoratul efectua un numar de 26 proiecte de securitate cibernetica, cu finantare
nationala si internationala:

ACRONIM DENUMIRE PROIECT BUGET TOTAL BUGET DNSC DEADLINE
Dynamic business continuity of critical
1. DYNABIC infrastructures on top of adaptive multi-level 4.999.695 EUR 151.000 EUR 30.11.2025
cybersecurity
2. RO-CCH Romanian Cyber Care Health 578.870 EUR 578.870 EUR 31.03.2025
3. DNS4EU The DNS4EU and European DNS Shield 6.173.310 EUR 203.600 EUR 31.12.2025
Implementation of the NIS Directive in the sector
4, INFORB production, processing and distribution of Food in 1.105.598 EUR 455.820 EUR 31.08.2025
Romania and Bulgaria
Modular, open, research platform integrating SIEM,
5. SIEMBIOT NOC, SOC, CTI and Vulnerability Management 3.358.195 EUR 538.210 EUR 30.08.2026
6. CYRESRANGE Cyber Ranges Resiliency Networks 1.750.033 EUR 77.896 EUR 31.08.2026
7. CYDERCO CYber DEtection, Response and COllaboration 2.881.082 EUR 819.192 EUR 30.09.2026
8. 5G-TACTIC 5G Trusted And seCure network serviCes 5.211.184 EUR 241.606 EUR 30.11.2026
9. | securgy | EnhancingSecurity of European SMEsin Response | 3 777 100 pur | 230.585 EUR | 30.11.2026
to Cybersecurity Threats

10. INTERSOC INTERconnected Security Operation Centres 6.566.561 EUR 475.080 EUR 31.12.2026
11. ENSOC ENSOC-CROSSBORDER PLATFORM 15.654.928 EUR 1.165.230 EUR | 31.12.2026
12. | PNRR- Crearea de noi competente de securitate 71.442.240 RON | 71.442.240 RON | 30.06.2026

Masura 183 cibernetica pentru societate si economie
13. | PNRR- Crearea de noi competente de securitate 51.912.759 RON | 51.912.759 RON | 30.06.2026

Masura 184 cibernetica pentru societate si economie
14. | cysspe | Cybersecurity Deplopyment Preparedness SUpport, | ¢ gg4 gg7 EUR |  228.445 EUR | 31.05.2028

Capacity & Capabilities
15. | ECYBRIDGE | !owardsaCivil befence Synergic ApproachinThe | 5 493 118 EUR |  165.208 EUR | 31.05.2026
New Age of Cybersecurity
SOL-2024 - 25 - Sistem de scanare si cartografiere a
16. IPRADAR resurselor IP din Romania, cu scopul detectarii 15.436.519 RON 3.000.000 RON 11.08.2026
timpurii a amenintarilor cibernetice
Employ entropy models to pre-emptively detect
17. aSIEMmetry novel risks for monitored SIEM assets and enhance 1.461.299 EUR 370.434 EUR 31.12.2027
SOC analysts with Al capabilities
18. ACSOC Advanced Cooperative SOC 3.037.730 EUR 400.608 EUR 31.12.2027
19. | CYBERGUARD Fortifying SOCs Against Evolving Cyber Threats 7.690.250 EUR 481.500 EUR 30.11.2027
INnovative multi-diSciPlinary Industry focused
20. EU-INSPIRE cybersecurity education for upskilling and Reskllling | 19.477.569 EUR 289.756 EUR 31.12.2028
the EU workforcE

21. SAFE Security Al for Enhanced SOC 7.998.210 EUR 692.504 EUR 31.12.2027
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Nr.  ACRONIM DENUMIRE PROIECT BUGET TOTAL  BUGET DNSC  DEADLINE
The CRA-AI project will build highly automated Al

2. CRA-AI enabled software to support SMEs and Micro SMEs | o769 o4 R | 177.834 EUR | 31.12.2026
on every step of their journey to achieve
compliance with the Cyber Resilience Act

23. | CONFIRmATE | Conformity assesment, methrics and compliance | 4 491 746 FUR 447.902 EUR | 30.06.2026

automation for the CRA
24. | ENDURANCE | Strategies and Services for Enhanced Disription |4 999 776 FUR | 119.250 EUR | 30.09.2027
Resilience and Cooperation in Europe
25. | TRusTBOOST | Unifying & Upgrading Certification Capabilities | 3 446 019 R |  243.960 EUR | 31.08.2027
Across Europe
26. | CyBerFORT | Strengthening Cyber Defenses of SMEs for Cyber | 3 7558 (99 FUR | 315.008 EUR | 31.05.2026
Resilience Act (CRA) Compliance

Aceste proiecte vizeaza domenii/ teme precum:

Infrastructuri critice;

Sectorul sanitar;

Protejarea utilizatorilor europeni impotriva amenintarilor cibernetice;
Lantul de aprovizionare alimentar;

Integrarea functiilor SIEM (Security Information and Event Management), NOC (Network Operations
Center), SOC (Security Operations Center), CTl (Cyber Threat Intelligence) si managementul
vulnerabilitatilor;

Poligoane cibernetice pentru simularea, testarea si instruirea in medii de securitate cibernetica;
Platforme colaborative pentru detectarea, analiza si raspunsul la incidente cibernetice;

Solutii 5G sigure pentru infrastructuri critice cum ar fi sanatatea, transportul si energia;

IMM;

Retea SOC interconectata;

Cooperarea transfrontaliera in gestionarea amenintarilor cibernetice;

Pregatirea organizatiilor pentru implementarea eficienta a solutiilor de securitate cibernetica;
Abordarea integrata pentru apararea civila si cibernetica in Europa;

Modele avansate de entropie pentru a detecta riscuri emergente in sistemele SIEM si pentru a sprijini
analistii SOC cu solutii bazate pe Al;

Centre SOC care colaboreaza pentru a gestiona incidente complexe;
Intarirea centrelor SOC in fata amenintarilor cibernetice emergente;
Programe educationale inovatoare pentru forta de munca europeana;
Integrarea inteligentei artificiale in centrele SOC;

Solutii software automatizate bazate pe Al pentru a sprijini IMM-urile sa respecte Cyber Resilience Act
(CRA);

Strategii si servicii pentru rezilienta sporita impotriva atacurilor si perturbarilor cibernetice;

Standardizarea procesului de certificare pentru a asigura interoperabilitatea intre solutiile de
securitate cibernetica.
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3.4.2 Proiecte de securitate cibernetica in pregatire - finantare nationala

in anul 2024, Directoratul a pregatit propunerile de finantare nationald pentru o serie de proiecte a
caror implementare a fost planificata pentru anul 2025, proiecte in care bugetul DNSC are o valoare de
17.570.209 €, respectiv de 87.851.047 LEI.

Temele pe care se concentreaza aceste proiecte sunt:

e Dezvoltarea unui centru national de excelenta pentru digitalizare si tehnologii emergente, in
colaborare cu parteneri din domeniile academic si privat;

e Dezvoltarea unei solutii experimentale pentru identificarea si gestionarea amenintarilor cibernetice
utilizand inteligenta artificiala;

e Crearea unui laborator dedicat certificarii solutiilor si serviciilor de securitate cibernetica;
e Cresterea constientizarii si educatiei in domeniul securitatii cibernetice la nivel national;
e Dezvoltarea unei platforme digitale pentru sprijinirea pacientilor;

 Imbunitatirea rezilientei infrastructurilor critice prin cercetare si dezvoltare;

e Crearea unei platforme integrate pentru securitatea cibernetica avansata;

o Cresterea competentelor digitale ale fortei de munca din Romania.

Aceste propuneri reflecta angajamentul DNSC de a aborda provocarile complexe ale securitatii cibernetice
si digitalizarii, consolidand capacitatea nationala de raspuns la amenintarile emergente si promovand
inovatia tehnologica.

3.4.3 Proiecte de securitate cibernetica in pregatire - finantare internationala

in anul 2024, Directoratul a pregitit propunerile de finantare internationald pentru o serie de proiecte
a caror implementare a fost planificata pentru anul 2025, proiecte in care bugetul DNSC are o valoare de
3.554.355 € respectiv de 17.771.775 LEI.

Temele pe care se concentreaza aceste proiecte sunt:

e Optimizarea infrastructurilor tehnologice si proceselor DNSC pentru dezvoltarea serviciilor digitale
destinate institutiilor publice, academice si cetatenilor;

e Implementarea Directivei NIS2 in sectorul sanatatii pentru sporirea securitatii cibernetice a institutiilor
medicale;

e Dezvoltarea unui Centru National de Excelenta pentru Digitalizare si Autonomie Strategica in Tehnologii
Emergente;

e Crearea unui sistem inteligent bazat pe inteligenta artificiala pentru detectarea si raspunsul la
amenintari cibernetice;

e Implementarea unui laborator de certificare tehnica pentru solutii si servicii de securitate cibernetica;
e Educatie si constientizare in securitatea cibernetica pentru publicul larg si IMM-uri;

e Dezvoltarea unei solutii inovative de distributie a cheilor criptografice cuantice prin intermediul
dronelor;

e Integrarea tehnologiilor Distributed Ledger in fluxurile organizationale pentru imbunatatirea
colaborarii intre institutiile de securitate nationala;

e Proiectarea unei platforme de management a datelor multi-sursa pentru analiza predictiva a situatiilor
de risc;

e Tranzitia catre criptografia post-cuantica in administratiile publice si infrastructurile critice;

e Dezvoltarea unei platforme integrate pentru detectarea si gestionarea in timp real a incidentelor
cibernetice;

o Imbunatatirea capacitatilor SOC (Security Operations Center) prin implementarea de solutii bazate pe
Al;

e Consolidarea securitatii loT (Internet of Things) printr-o platforma avansata pentru investigatii;
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e Crearea unui ecosistem rezilient in industria alimentara, integrand securitatea cibernetica si
infrastructura spatiala;

e Crearea unei retele europene de poligoane cibernetice pentru pregatirea practica si cresterea
rezilientei infrastructurilor critice;

e Dezvoltarea competentelor digitale avansate prin programe de formare axate pe securitatea
cibernetica in domeniul maritim.

3.4.4 Proiecte de securitate cibernetica finalizate

In anul 2024, au fost finalizate urmatoarele proiecte:

e SECurity And privacy protectioN in Internet of Things devices - SECANT
¢ Artificial Intelligence Threat Reporting and Incident Response System - IRIS
e Joint Threat Analysis Network - JTAN

Valoarea totala a proiectelor a fost de: 639.768 €, respectiv 3.198.840 LEI.
3.5 Constientizare, cultura si educatie in domeniul securitatii cibernetice

3.5.1 Campanii, evenimente si proiecte de constientizare

Directoratul a efectuat in 2024 o serie de evenimente, vizite, ateliere si dezbateri, avand scopul de a
creste nivelul de constientizare asupra pericolelor existente in mediul online si prezentarea oportunitatilor
de cariera in domeniul securitatii cibernetice:

o Elaborarea si sustinerea prezentari educationale in diferite institutii de invatamant preuniversitar si
universitar, precum: Scoala de Vara Ovidius Constanta; Scoala Gimnaziala Olga Gudynn; Scoala nr.79
Bucuresti; Autoliv - Brasov; Liceul Teoretic International de Informatica Bucuresti (ICHB), Colegiului
National I.L. Caragiale; Scoala Gimnaziala Seica Mare; Liceul Teoretic “loan Petrus” Otopeni, licee din
Buzau , Universitatea Constantin Brancoveanu, filiala RM Valcea.

e Participarea cu prezentari educationale la evenimente precum: CodeKIDS (Bucuresti), PatriotFest
(Bucuresti); Conferinta “Bune practici de securitate cibernetica pentru oameni si companii” (Sibiu).

e Implicarea impreuna cu Politia Romana, Asociatia Romana a Bancilor si compania Ascendia in
organizarea si desfasurarea Campaniei "Protectie prin educatie: Securitate digitala”.

e Realizarea de materiale si brosuri de prezentare a Directivei NIS 2.0.

e 5 (cinci) workshop-uri pentru analiza riscurilor de securitate cibernetica din sectoarele: sanatate,
energie, transport naval, transport aerian si transport feroviar. In urma acestor activitati au fost
identificate principalele riscuri cibernetice din sectoarele respective si au fost elaborate recomandari
pentru diminuarea sau eliminarea acestora.

e Directoratul a coordonat la nivel national campania “Luna Europeana a Securitatii Cibernetice 2024”,
activitate de constientizare desfasurata in fiecare an la nivelul statelor membre UE.

e Campania de informare si educatie cibernetica la nivel national Siguranta Online: 6 (sase) cursuri online
de tip e-learning, dedicate elevilor, parintilor si profesorilor; variate cursuri derulate fizic sau online
(webinar) in scoli si licee la nivel national; 3 evenimente de presa organizate pe diferite tematici de
constientizare; participare la Bucharest Gaming Week; 2 campanii de constientizare pe social media.

e Alte activitati desfasurate in sprijinul procesului de informare corecta a populatiei privind amenintarile
curente din spatiul cibernetic:

o 2 (doua) workshop-uri cu presa din Romania pe subiectul deepfake, respectiv scam-uri cu
investitii;

o 2 (doud) campanii de constientizare a pericolelor din mediul online, in parteneriat cu Google
Romania (cu focus pe fraudele online si pe dezinformare);
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Diseminarea si promovarea continua pe social media, TV si radio a materialelor de informare privind

riscurile de securitate cibernetica.

Organizarea periodica a unor evenimente dedicate securitatii cibernetice:

o Dialog cu institutiile omoloage din Belgia si Franta pentru obtinerea de know-how si bune
practici in ceea ce priveste implementarea Directivei NIS2 si pentru crearea cadrului national
in domeniul politicilor CVD

o Dialog cu institutiile omoloage din Cipru privind implementarea AR-in-a-Box+

o Co-organizarea si participarea la conferinte, seminarii si mese rotunde pe teme de securitate
cibernetica, cu participarea actorilor din mediul public, privat si din cel academic, in tara si in
strainatate

o Organizarea de workshop-uri precum:

» Workshop Cyber Citizen Initiative, la sediul Reprezentantei Comisiei Europene in
Romania Bucuresti

=  Worskshop “Tehnologie de criptare pentru sistemele loT utilizabila in infrastructurile
critice”

= BOX2M Engineering la sediul DNSC

3.5.2 Educatie si formare

Activitatile de educare si formare derulate de Directorat in domeniul securitatii cibernetice au fost foarte
variate si complexe, incluzand, printre altele:

Participarea DNSC in cadrul Programului Oficial de Internship al Guvernului Romaniei.

Elaborarea unui chestionar adresat unitatilor de invatamant liceal, pentru evaluarea nivelului de
maturitate in materie de securitate cibernetica al unitatilor de invatamant liceal de pe raza
Municipiului Bucuresti.

Realizarea si diseminarea unui chestionar privind nivelul de maturitate al politicilor de securitate
cibernetica in administratia publica locala. Analiza initiata de Directorat a avut ca obiectiv intelegerea
nivelului de maturitate al politicilor de securitate cibernetica implementate sau avute in vedere de
autoritatile administratiei publice locale.

Sustinerea de prezentari privind activitatea, prioritatile si oportunitatile de cariera in DNSC: Cyber
Awareness Webinar (organizat de Chenist), Gala Internship (organizata de Guvernul Romaniei),
activitate de constientizare in domeniul securitatii cibernetice in cadrul Programului Oficial de
Internship al Guvernului Romaniei (organizata la sediul DNSC pentru stagiarii din Program).

Co-organizarea fazei nationale a Campionatului European de Securitate Cibernetica ROCSC / ECSC
editia 2024, in parteneriat cu Centrul National Cyberint/SRI, ANSSI, Orange Romania si Bit Sentinel si
Ministerul Educatiei.

Co-organizarea primei editii a Olimpiadei de Securitate Cibernetica (0SC), in parteneriat cu Centrul
National Cyberint/SRI, ANSSI, Orange Romania si Bit Sentinel si Ministerul Educatiei.

Gestionarea grupului de lucru (EduCorner) ce vizeaza maparea tuturor initiativelor din mediul privat
in domeniul educatiei cibernetice pentru copii.

Elaborarea bazei de date a initiativelor educationale din sectorul preuniversitar in domeniul securitatii
cibernetice in Romania, - pentru ENISA, plecand de la initiativele partenerilor din grupul EDU Corner
si alte initiative demarate in colaborare cu DNSC.

3.5.3 Publicarea de materiale pentru constientizare si informarea despre securitatea cibernetica

Tn scopul indeplinirii functiei de alertare, prevenire, constientizare si instruire, DNSC a lansat si promovat
o serie de evenimente, actiuni si materiale menite a creste gradul de constientizare a publicului cu privire
la riscurile de securitate cibernetica:
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¢ 9 (noua) ghiduri de securitate cibernetica pentru cresterea nivelului de constientizare a publicului
cu privire la riscurile de securitate cibernetica, avand ca tematica:

o Protejare si recuperare conturi social media (RO, EN, UA);

o Bune practici pentru utilizarea aplicatiilor de acces la distanta;

o Deepfake - Manipulat sau informat?;

o Constientizarea importantei protectiei datelor cu caracter personal si a securitatii cibernetice
pentru copii, parinti, profesori;

o Deepfake - ghid pentru organizatii;

o Inginerie Sociala;

o Consideratii etice ale IA;

o Blockchain si securitatea cibernetica;

o 7 principii strategice de securitate cibernetica pentru managementul companiilor.

e 6 (sase) analize pe subiecte de actualitate din domeniul securitatii cibernetice: Riscuri cibernetice
asociate platformei TikTok; Ransomware Backmydata; Malware Rafel RAT; Atac DDOS; Incident
Crowdstrike; Gruparea Sandworm.

e O alta prioritate in anul 2024 a constat in elaborarea de documente aferente proiectului pilot al
Agentiei pentru Securitate Cibernetica a Uniunii Europene (ENISA) - Awareness Raising (AR)-in-a-Box+
pentru definirea programului intern de constientizare fata de amenintarile cibernetice.

3.5.4 Interactiunea cu mass-media pe subiectul securitatii cibernetice

Tn 2024, Directoratul a acordat o atentie deosebitd comunicarii cu mass-media in vederea distribuirii de
materiale si mesaje menite sa contribuie la cresterea nivelului de constientizare in domeniul securitatii
cibernetice. In acest sens, conducerea DNSC si specialistii in comunicare, media si marketing ai institutiei
au avut un total de 315 interventii de presa (240 TV, 37 radio, 14 presa centrala si 19 presa locala) si
570 de comunicate de presa, articole si stiri.

BEamC]® &

Toate Presa Presa Radio TV Online Bloguri Facebook
canalele centrala locala
11.387 177 219 396 753 7.180 44 2.618

TV -753

Facebook - 2618

Radio - 396

Online - 7180
Presa locald - 219

@

Bloguri - 44 C\)/ Toate canalele - 11387

Audienta estimata a fost de 127.019.933 de persoane din care 83.106.000 la TV, 23.753.776 la radio,
13.960.022 in online si 6.863.109 in presa centrala. Valoarea aproximativa pe care DNSC ar fi trebuit sa o
plateasca pentru a atinge acelasi nivel de vizibilitate si informare a publicului prin reclame platite,
echivalent cu valoarea monetizata a aparitiilor in presa a fost de 22.076.153 EUR.
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Pe platformele de socializare (Facebook, Instagram, LinkedIn, X) au fost postate 1.581 de materiale de
interes ale Directoratului, iar feed-back-ul a fost de 207.189 de reactii si comentarii la aceste postari.

De asemenea, pentru informarea populatiei, au fost asigurate raspunsuri la 36 petitii si solicitari de
informatii de interes public in baza Legii nr. 544/2001.

3.6 Cooperarea la nivel national si international in domeniul securitatii
cibernetice
3.6.1 Incheierea de noi parteneriate institutionale nationale in domeniul securitatii cibernetice

Tn 2024, Directoratul a reusit pregatirea, finalizarea si semnarea de acorduri de parteneriat si cooperare
cu o serie de entitati nationale relevante, astfel:

e Universitatea Babes-Bolyai din Cluj-Napoca

e Universitatea Nationala de Aparare ,,Carol I” (UNAP)

e Academia Tehnica Militara ,,Ferdinand I”

e Scoala Nationala de Studii Politice si Administrative (SNSPA)

e Universitatea de Medicina si Farmacie “Carol Davila” Bucuresti (UMFCD)
e Universitatea “Lucian Blaga” din Sibiu (ULBS)

e Facultatea de Drept (UNIBUC)

e Universitatea Romano-Americana (URA)

e Academia Fortelor Terestre “Nicolae Balcescu” din Sibiu

e Universitatea Titu Maiorescu

e Universitatea Stefan cel Mare din Suceava

e Secretariatul general al Guvernului SGG (Programul de Internship al Guvernului Romaniei, Editia 2024)

De asemenea, au fost demarate activitati de parteneriate strategice cu universitati, institutii din domeniul
medical, precum si cu entitati din mediul academic, public si privat pentru cooperare si promovarea
produselor si serviciilor DNSC in domeniu securitatii cibernetice:

e Academia de Studii Economice din Bucuresti

e APSAP - Asociatia pentru formare APSAP

e Asociatia pentru Informare, Educatie si Preventie in Sanatate
e Directia de Sanatate Publica a judetului Alba

e Sanatoriul de Nevroze Predeal

¢ Institutul Regional de Gastroenterologie-Hepatologie prof. Dr. Octavian Fodor Cluj Napoca
e Universitatea de Medicina si Farmacie Grigore T. Popa lasi

¢ Serviciul de Ambulanta Judeteana Covasna

e Spitalul Clinic de Recuperare Medicala Baile Felix

e Asociatia Salvare Bucuresti

e Sanatoriul Busteni

e Institutul de Psihiatrie Socola

¢ Serviciul de Ambulanta Bucuresti si Ilfov

e Spitalul de Psihiatrie "Prof. Dr. Alexandru Obregia
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e Universitatea de Vest Timisoara

e Spitalului Clinic Judetean de Urgenta Sf. Spiridon lasi
e Directia de Sanatate Publica a judetului Brasov

o Directia de Sanatate Publica a judetului Constanta

in prezent, protocoalele bilaterale produc efecte juridice si operationale, contribuind la indeplinirea
obiectivelor generale si specifice ale Directoratului prin intarirea capacitatilor nationale de securitate
cibernetica si consolidarea parteneriatului strategic dintre DNSC si institutiile partenere.

3.6.2 Organizarea conferintei anuale Bucharest Cybersecurity Conference 2024 - BCC2024 -
evenimentul major in securitate cibernetica la nivelul Romaniei

In perioada 29-31 octombrie 2024, DNSC a organizat, intr-un

Bucharest . format complet nou, cel mai mare, relevant si vizibil

Cybersecunty eveniment de securitate cibernetica la nivel national:

Bucharest Cybersecurity Conference 2024 (BCC2024), cu

Conference 2024 sprijinul Centrului National de Coordonare (NCC-RO) si al

Asociatiei Nationale pentru Securitatea Sistemelor Informatice (ANSSI), in colaborare cu Agentia Uniunii

Europene pentru Securitate Cibernetica (ENISA) si cu Centrul European de Competente in materie de
securitate cibernetica (ECCC).

Scopul principal al conferintei a fost explorarea strategiilor si solutiilor pentru asigurarea viitorului digital
al Uniunii Europene in fata amenintarilor cibernetice si hibride. BCC2024 a facilitat colaborarea si schimbul
de experiente si cunostinte intre experti si decidenti, avand ca obiectiv consolidarea rezilientei cibernetice
atat la nivel european, cat si global, intr-un context marcat de riscuri in continua schimbare.

Evenimentul a reunit peste 1.500 de experti nationali si internationali din domeniul securitatii
cibernetice, atat din sectorul privat, cat si cel public si academic. BCC2024 s-a remarcat printr-o agenda
ampla, sofisticata si diversificata, incluzand 28 de sesiuni de tip masa rotunda desfasurate exclusiv pe baza
de invitatie, 25 de paneluri cu participarea a peste 100 de speakeri de renume international si 18 prezentari
de tip keynote sustinute de reprezentanti de top ai unor companii de tehnologie si solutii cyber.

Sesiunile plenare au fost dedicate implementarii celor mai recente politici si reglementari europene in
domeniul securitatii cibernetice, precum Directiva NIS2, Actul pentru Rezilienta Cibernetica al UE (Cyber
Resilience Act) si Actul pentru Solidaritate Cibernetica al UE (Cyber Solidarity Act).

In paralel s-au desfasurat sesiuni in format masa rotunda, respectand principiile Chatham House Rule,
moderate de reprezentanti ai sponsorilor sau co-organizatorilor conferintei care au abordat diverse
subiecte precum: reducerea decalajului de competente din domeniu, promovarea diversitatii si invatarea
continua pentru adaptarea fortei de munca la provocarile actuale; implementarea strategiei de dezvaluire
coordonata a vulnerabilitatilor (CVD); solutiile pentru consolidarea rezilientei cibernetice in industriile
critice; protectia datelor si continuitatea operationala; impactul tehnologiilor emergente asupra
securitatii cibernetice, in special retelele 5G si protectia serviciilor de cloud; securitatea cibernetica in
sectoarele critice, cum ar fi sanatatea si industria maritima.

in plus, s-au explorat solutii pentru gestionarea riscurilor specifice acestor domenii. De asemenea, a fost
organizata o discutie de tip masa rotunda dedicata subiectului ,,Cybersecurity Awareness Raising: The
ENISA Do-It-Yourself Toolbox” sustinuta de reprezentantii ENISA. Evenimentul, a reunit peste 20 de
participanti din autoritati publice nationale in domeniul securitatii cibernetice, interesati sa afle mai multe
despre implementarea acestui proiect la nivel national.

Pe parcursul conferintei, au avut loc exercitii de tip "tabletop” privind continuitatea guvernamentala
(facilitate de catre AWS), exercitii tehnice de tip Red vs Blue si workshop-ul DevSecOps care s-a desfasurat
pe perioada a doua zile, oferind participantilor oportunitati de a invata prin experienta practica in
gestionarea vulnerabilitatilor de securitate.

Conferinta a beneficiat de o acoperire mediatica ampla la nivel national cat si international, datorita
parteneriatelor media de prestigiu cu lideri din industrie incluzand Euronews, Agerpres, Financial
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Intelligence, Kill Draper, oferind o platforma esentiala pentru abordarea provocarilor actuale si viitoare
din domeniul securitatii cibernetice. Accentul a fost pus pe necesitatea unei actiuni coordonate si a
inovatiei pentru a raspunde amenintarilor emergente.

Bucharest
Cybersecurity Conference 2024

Our partners
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Sprijinita de sponsori si parteneri de renume, conferinta BCC2024 a creat un nou standard pentru acest tip
de evenimente in Romania si la nivel european si a deschis noi oportunitati pentru construirea unui
ecosistem digital sigur si sustenabil in Europa.

3.6.3 Organizarea/participarea la exercitii de securitate cibernetica

O preocupare majora in anul 2024 a fost participarea DNSC la planificarea si desfasurarea exercitiilor de
securitate cibernetica. Obiectivele principale pentru participarea la aceste exercitii au fost cresterea
nivelului de pregatire a personalului si testarea modului de functionarea a anumitor structuri in situatii de
criza cibernetica. Directoratul a fost implicat activ in planificarea si desfasurarea urmatoarelor exercitii
de securitate cibernetica:

e Exercitiul UE de securitate cibernetica Cyber Europe 24;

o Exercitiul CYDEX24 organizat de Centrul National CYBERINT
e Exercitiul NATO Locked Shields 2024

e Exercitiul NATO Cyber Coalition 2024

e Exercitiul Histria 24, organizat de MApN

e Exercitiul CyberMan 2024

e Exercitiul National de Securitate Cibernetica pentru Sectorul Energetic din Romania - Energy
CyberGuard, organizat impreuna cu impreuna cu Ministerul Energiei si companiile SANS si DragOs SUA;

e Exercitiul de tip ,table top” (TTX) pe probleme de alegeri electorale impreuna cu organizatia
GlobalFocus

e Exercitiul de tip ,,table top” (TTX) organizat prin proiectul ECYBRIDGE cu jucatori si asistenta oferita
pentru elaborarea scenariului

e Hackathon-ul din cadrul Digital Innovation Summit Bucharest 2024;
e Integrated Resolve 2024, exercitiu comun UE - NATO

e Exercitiul de tip ,table top” (TTX) Full Spectrum Deterrence Simulation: Consequences of a Frozen
Ukrainian Conflict, Constanta

e Exercitiul CyberSpring 2024, destinat entitatilor din zona de energie nucleara

e Exercitiul interinstitutional de management al crizelor Neptun Watch 25
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e Wargame pe tema rezilientei organizat de E-ARC si Centrul de Excelenta European de Rezilienta
e Exercitiul de tip capture the flag Decode and Conquer

Exercitiul cu cea mai mare amploare in care a fost implicat DNSC, cu rol de coordonator national, a fost
Cyber Europe 2024. Exercitiul a fost organizat de catre ENISA in vederea evaluarii, consolidarii si testarii
nivelului de pregatire al statelor membre cu privire la amenintarile transfrontaliere aferente domeniului
energiei. Partenerii nationali si din UE au testat planurile de criza si posibilele raspunsuri la potentiale
incidente de securitate cibernetica care ar putea afecta distributia energiei electrice la nivel european.
Coordonarea nationala pentru participarea Romaniei la exercitiul Cyber Europe 2024 s-a concretizat prin:

e Participarea la conferintele de planificare a exercitiului;
e Coordonarea activitatii echipei de planificatori din Romania;
e Coordonarea entitatilor care au avut statut de jucatori;

e Testarea modului de functionare a Centrului National de Gestionare a Crizelor de Securitate
Cibernetica (CNGCSC).

3.6.4 Implicarea Directoratului alaturi de parteneri, organizatii internationale, sectorul privat si
societatea civila in sustinerea capacitatilor cibernetice din state terte

Pentru a putea calibra prioritatile de cooperare cu statele partenere, Directoratul s-a coordonat constant
cu institutiile relevante din Romania si parteneri internationali pentru a asigura rezultate concrete si a
evita potentiale redundante. Eforturile DNSC au vizat schimbul de bune practici, capacity building, dar si
facilitarea cooperarii la nivel de ecosisteme, actionand ca un hub pentru organizatii din domeniile public
si privat din Romania si statele partenere.

REPUBLICA MOLDOVA

Directoratul s-a coordonat in mod activ cu partenerii europeni (Misiunea de parteneriat a UE in Republica
Moldova - EUPM Moldova) si din SUA pentru a oferi sprijin operational autoritatilor moldovene.

Pe parcursul anului 2024, DNSC a avut in derulare mai multe initiative de colaborare cu autoritatile din
Republica Moldova, care au vizat eforturi de consolidare institutionala si a capabilitatilor in domeniul
securitatii cibernetice si transferul de bune practici:

e Tn contextul infiintarii Agentiei pentru Securitate Cibernetica (ASC) din republica Moldova, Directoratul
a sprijinit eforturile de consolidare a institutiei, elaborare a cadrului legal si pregatire a resurselor
umane. Prima actiune de cooperare externa a ASC a fost realizarea unui memorandul de intelegere cu
DNSC.

e In contextul alegerilor prezidentiale, respectiv al referendumului privind integrarea in UE din
octombrie-noiembrie 2024 din Republica Moldova, Directoratul a initiat un proiect de crestere a
nivelului de constientizare privind amenintarile cibernetice din statul vecin la nivelul UE si national.

o Directoratul a elaborat un material de analiza transmis catre ENISA si Serviciul European de Actiune
Externa (SEAE), dar si catre beneficiari din Romania. Acesta a inclus informatii furnizate de

privind incidentele de securitate cibernetica identificate, rezultatele analizei OSINT si monitorizarii
media pe subiect, respectiv elemente de analiza si contextualizare. Directoratul s-a coordonat in timp
real cu autoritatile din Republica Moldova in perioada alegerilor inclusiv pentru a oferi sprijin in
gestionarea incidentelor cibernetice in desfasurare.

e Sustinerea unui training facilitat de Organizatiei pentru Securitate si Cooperare in Europa (OSCE)
privind clasificarea incidentelor cibernetice in Republica Moldova. Directoratul a contribuit la workshop
cu informatii privind importanta sistemelor de clasificare a incidentelor pe baza informatiilor
taxonomii, prevederile legale existente in Romania privind clasificarea incidentelor - Legea 58/2023,
Legea 362/2018, recomandari privind detaliile necesare in procesele de notificare a incidentelor
conform articolului 26 din Legea 362/2018, informatii generale privind Platforma Nationala pentru
Raportarea Incidentelor de Securitate Cibernetica, metodologia privind caracteristicile nivelurilor de
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alerta cibernetica si modalitatile de actiune in situatii de alerta cibernetica conform Ordinului nr. 180
din 21 februarie 2024.

¢ Organizarea Roundtable The Republic of Moldova and its Path to EU Accession: Cybersecurity Chapter
in cadrul Bucharest Cybersecurity Conference 2024, care a reunit stakeholderi din mediul public si
privat din Republica Moldova, Romania si state partenere. Acest eveniment a avut ca obiectiv
explorarea caracteristicilor ecosistemului de securitate cibernetica din Republica Moldova si analizarea
capacitatii acestuia de a se adapta la provocarile si amenintarile specifice in domeniul securitatii
cibernetice.

e Moderarea sedintei comune WS Elections si Comisia Europeana DG CONNECT cu invitati din cadrul
ecosistemului de securitate cibernetica din Republica Moldova -

UCRAINA

e Cooperarea cu autoritatile din Ucraina a vizat schimbul de bune practici si livrarea de trainiguri in
domeniul securitatii cibernetice (

e De asemenea, DNSC a organizat, in parteneriat cu Centrul National de Coordonare in Securitate
Cibernetica (NCSCC) subordonat Consiliului National de Securitate si Aparare al Ucrainei (NSDC) si
Reprezentanta Fundatiei pentru Cercetare Civila si Dezvoltare a Statelor Unite in Ucraina (CRDF
Global), cea de-a treia intalnire internationala a platformei de coordonare ,Dezvoltarea
Parteneriatului pentru Rezilienta Cibernetica a Europei de Sud-Est” (Bucuresti, aprilie 2024), sub egida
Cluster-ului National de Securitate Cibernetica al Ucrainei. La reuniune au participat reprezentanti ai

e Reprezentantii Directoratului au fost invitati sa impartaseasca experienta Romaniei pe teme precum
rezilienta in domeniul cibernetic si implementarea legislatiei europene la o serie de evenimente
organizate de autoritatile ucrainene -

ORGANIZATII INTERNATIONALE - OCDE

n 2024, Directoratul a furnizat puncte de vedere pe domeniul de competenta pe documente de lucru si la
reuniuni in formatele multilaterale ale OCDE, precum:

e Asigurarea contributiei Directoratului la evaluarile OCDE in vederea sprijinirii procesului de aderare a
Romaniei la organizatie, prin pregatirea documentelor de background si asigurarea participarii DNSC la
misiunea tehnica de evaluare a Secretariatului OCDE in domeniul Politicii privind Economia Digitala si
la sesiunea de evaluare a Romaniei de catre Comitetul privind Politica Digitala al OCDE; realizarea
rapoartelor de stadiu privind implementarea recomandarilor formulate de evaluatorii OCDE pentru
alinierea cu principiile organizatiei, pe componenta de securitate cibernetica; elaborarea de puncte
de vedere privind documentele circulate in formatele de lucru din cadrul organizatiei.

 1n noiembrie 2024, Romania a primit avizul formal privind alinierea la recomandarile OCDE in domeniul
politicii digitale, care are o componenta importanta de securitate cibernetica. Obtinea acestui aviz
reprezinta un progres semnificativ in procesul de aderare a Romaniei la OCDE, care reprezinta o
prioritate strategica la nivel national.

e Participarea la reuniuni de lucru online in formatele OCDE: Working Party on Security in the Digital
Economy, OCDE Working Party on Measurement and Analysis of the Digital Economy, OECD 9th WPDS
Session, ONE Platform training, Working Party on on Digital Security - WPDS;

e Contributii la chestionarul pentru evaluarea nivelului de aliniere a Romaniei in domeniul Politicii
Economiei Digitale al Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE), in vederea
aderarii.
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¢ Contributia la intocmirea fiselor de autoevaluare incluse in Memorandumul Initial al Romaniei in raport
cu prevederile instrumentelor juridice ale OCDE in domeniul DEP.

e Contributii la pregatirea Misiunii tehnice de informare si evaluare a Secretariatului OCDE-CDEP in
domeniul Politicii privind economia digitala - 24 instrumente juridice OCDE, in vederea analizarii si
explicarii cadrului legislativ national si european, a politicilor, proiectelor si a practicilor la nivel
national din domeniul de activitate al DNSC evaluatorilor OCDE, corelate cu prevederile instrumentelor
juridice ale OCDE.

ORGANIZATII INTERNATIONALE - NATO

in 2024, Directoratul a furnizat puncte de vedere pe domeniul de competenta pe documente de lucru si la
reuniuni in formatele multilaterale ale NATO, precum:

e Contributia Directoratului pentru mandatul de reprezentare a Romaniei la Conferinta anuala pentru
aparare cibernetica a NATO.

o Elaborarea de mesaje de awareness privind Defence Innovation Accelerator for the North Atlantic
(DIANA).

ORGANIZATII INTERNATIONALE - ONU

Tn 2024, Directoratul a furnizat puncte de vedere pe domeniul de competenta pe documente de lucru si la
reuniuni in formatele multilaterale ale ONU, precum:

e Participarea DNSC la United Nations Global Intergovernmental Points of Contact Directory on the Use
of ICTs in the Context of International Security - participarea la doua ping tests.

e Integrarea DNSC ca membru in cadrul Grupului National de Implementare (GNI) al Initiativei ONU 1325
- Femeile, Pacea si Securitatea.

ORGANIZATII INTERNATIONALE - OSCE

in 2024, Directoratul a furnizat puncte de vedere pe domeniul de competenta pe documente de lucru si la
reuniuni in formatele multilaterale ale OSCE, precum:

e Participarea DNSC la reuniunile Organizatiei pentru Securitate si Cooperare in Europa (OSCE) Informal
Working Group Cyber (online si in format fizic), respectiv la Reuniunea Anuala a Punctelor de Contact
Nationale pentru OSCE Confidence-Building Measure (CBM) No. 8; workshopul facilitat de OSCE privind
clasificarea incidentelor cibernetice in Republica Moldova.

ORGANIZATII INTERNATIONALE - UE

in 2024, Directoratul a participat activ in si a furnizat puncte de vedere pe domeniul de competenta pe
documente de lucru si la reuniuni in formatele multilaterale ale Uniunii Europene, precum:

e AR-in-a-Box+: realizarea de demersuri pentru includerea Romaniei in proiectul pilot organizat de ENISA,
pentru identificarea si implicarea organizatiilor beneficiare din Romania din sectoarele sanatate si
energie. In cadrul proiectului pilot AR in a box +, care a fost implementat in perioada iulie-decembrie
2024, ENISA a oferit sprijin organizatiilor participante in dezvoltarea de campanii interne de
constientizare in domeniul securitatii cibernetice, adaptate specificului sectorului de activitate si
nivelului de pregatire al resurselor umane.

e Gestionarea proiectului Cybersecurity Support Action, prin care DNSC a furnizat, prin intermediul
ENISA, licente in cadrul unor platforme de training pentru aproximativ 250 de operatori de servicii
esentiale si organizarea a 12 workshop-uri, cinci exercitii tehnice, cinci exercitii de tip TTX, precum si
a unei activitati de tip pentesting, cu participarea operatorilor de servicii esentiale din sectoarele
Sanatate, Energie si Furnizare de Apa. in plus, DNSC a fost implicat in negocierile pentru definirea
catalogului de servicii pentru 2025 pentru ENISA Support Action, avand ca obiectiv maximizarea
sprijinului pe care entitatile din Romania (in special operatorii de servicii esentiale) il pot primi din
partea UE pentru consolidarea securitatii cibernetice.
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e Participarea in cadrul NIS CG/WS9 - Peer Reviews and National Cybersecurity Strategies, la revizuirea
metodologiei si aspectelor organizatorice ale evaluarilor inter-pares ale statelor membre, in vederea
invatarii din experientele comune, consolidarea increderii reciproce, atingerea unui nivel comun
ridicat a securitatii cibernetice, precum si imbunatatirea capacitatilor si politicilor de securitate
cibernetica ale statelor membre necesare pentru punerea in aplicare a Directivei NIS 2.

e Reprezentarea DNSC in diferitele formate de la nivelul Uniunii Europene (ENISA NLO; NIS Cooperation
Group; ECATS, ECASEC), avand contributii specifice.

e Participari in format ECATS si ECASEC alaturi de ENISA, in special pe componenta de raportare a
incidentelor de securitate cibernetica (este relevanta detinerea pozitiei de Chair al Work Stream on
incident reporting).

e Organizarea echipei internationale, la nivelul Uniunii Europene, de scriere si de promovare a unui
Compendium si Checklist privind Securitatea Cibernetica si Rezilienta Alegerilor PE 2024 sub NIS
Cooperation Group.

e Participare la reuniunea interinstitutionala desfasurata cu reprezentantii Comisiei Europena DG
CONNECT la sediul MCID, format la care DNSC si-a adus contributia prin prezentarea activitatilor care
au implicat indeplinirea obiectivelor subsescvente Digital Decade Programme.

e Obtinerea pozitiei de co-chair al formatului Work Stream on Health (NIS CG).

e Directoratul a asigurat pozitia de co-chair al formatului Work Stream on Incident Reporting prin
organizare, coordonarea si moderarea discutiilor si lucrarilor din cadrul formatului.

Alte initiative de cooperare si parteneriat ale Directoratului

 incheierea sau negocierea unor acorduri de cooperare la nivel international: AEK/MKD-CIRT Macedonia
de Nord, Armenia, Azerbaidjan, Kazahstan, lordania, Japonia, India, Singapore, CAMP, Brazilia, Qatar,
AKCESK/Albania, ACN-Italia.

e Aderarea DNSC la EU CyberNet in calitate de stakeholder si promovarea optiunilor de implicare a
expertilor din cadrul Directoratului in activitatile de sustinere a altor state partenere.

e Participarea la cea de-a treia editie anuala a Conferintei National Cybersecurity Forum, organizata de
Asociatia Organizatiilor de Securitate Cibernetica din Azerbaidjan (AKTA), Baku Azerbaidjan.

e Participare in activitati educationale organizate de Departamentului Regional de Studii pentru
Managementul Resurselor de Aparare (Dresmara).

e Contributie la consultarile romano-saudite.
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4 PRIORITATI ALE DIRECTORATULUI PENTRU 2025
Pentru anul 2025, Directoratul se va concentra pe urmatoarele aspecte:

e Continuarea operationalizarii structurilor Directoratului prin atragerea resursei umane
(organizarea de concursuri si examene), prin participarea la programul guvernamental de internship si
prin parteneriate cu actori institutionali si echipe de voluntari in cadrul unor proiecte si initiative.

e Implementarea OUG 155/2024 (care face transpunerea Directivei NIS 2 in legislatia romaneasca) prin
elaborarea, adoptarea si aplicarea actelor normative subsecvente. Consolidarea cooperarii cu autoritatile
competente sectorial pentru implementarea OUG 155/2024 (ANCOM, ADR, AACR).

e Continuarea imbunatatirii managementului incidentelor cibernetice la nivel national.

e Sprijin institutional catre autoritatile nationale competente din domeniul securitatii cibernetice din
Republica Moldova.

e Continuarea indeplinirii in mod activ si coordonat cu celelalte autoritati competente la nivel national,
a rolului alocat Directoratului in contextul alegerilor prezidentiale din 2025.

e Dezvoltarea progresiva si masurabila a capacitatii operationale a Directoratului si implementarea
masurilor necesare pentru eficientizarea proceselor interne, in conformitate cu legislatia aplicabila.

e Operationalizarea Autoritatii Nationale de Certificare de Securitate Cibernetica din cadrul
Directoratului pentru implementarea Cyber Resilience Act.

e Continuarea utilizarii eficiente a mijloacelor de comunicare strategica ale Directoratului pentru
cresterea nivelului de informare si constientizare privind securitatea cibernetica.

e Asigurarea unei participari active a Directoratului la formatele de cooperare internationala in domeniul
securitatii cibernetice si continuarea reprezentarii Romaniei la reuniunile relevante in format UE, OSCE,
OCDE, ONU, NATO, in coordonare cu institutiile relevante de la nivel national.

e Operationalizarea Centrului National de Gestionare a Crizelor de Securitate Cibernetica prin
validarea ROF-ului, validarea conceptului CNGCSC intr-un exercitiu major si realizarea operationalizarii
structuri din cadrul Directoratului.

e Organizarea si participarea la exercitii de securitate cibernetica, pentru a creste coeziunea intre
actorii principali din domeniul public si privat.

e Demararea procesului de actualizare a Strategiei de Securitate Cibernetica a Romanei.
e Realizarea unei analize de risc cibernetic la nivel national si a doua strategii sectoriale cyber.

e Colaborarea cu start-up-uri in cadrul incubatoarelor de afaceri, facilitand integrarea tehnologiilor
emergente in produsele si serviciile de securitate cibernetica existente.

e Continuarea investitiilor in infrastructura proprie IT pentru a mentine standardele de calitate si pentru
a asigura scalabilitate pe termen lung. Adoptarea unor solutii inovatoare pentru optimizarea proceselor
interne, inclusiv implementarea de tehnologii bazate pe inteligenta artificiala.

e Initierea unor proiecte cu impact regional si cu utilizare civil-militara (dual use), in parteneriat cu
alte institutii publice, mediul privat si academic.

e Operationalizarea, la nivel DNSC, a platformei pentru managementul riscurilor de securitate
cibernetica, prin implementarea unei solutii tehnice specifice.
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acestui document este permisa sub licenta Creative Commons Attribution 4.0 International (CC BY 4.0)
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